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1 Introduktion

I borjan av 1996 fick elektronisk betalning 6ver Internet ett genombrott. Olika foretag
borjade pd allvar intressera sig for Internets mojligheter som marknadsplats och media for
affarstransaktioner och sd kallade Internet Malls borjade bli vanliga. Forslag till
elektroniska betalsystem hade dock tagits fram flera ér tidigare.

De system som kommer att fa praktisk anvdndning borjar nu kunna urskiljas. Denna
rapport avslutar rapporteringen frdn det examensarbete om elektronisk betalning som
utfordes pa SISU under 1996.

Examensarbetet var uppdelat i tvA moment. Det forsta utgjordes av en undersdokning och
strukturering av olika system. Detta resulterade i en delrapport [1]. Det andra momentet
utgjordes av design och implementation av en tilldmpning for utvérdering av betalsystem
och betaltjdnster. Utgdende frdn information frdn det forsta delmomentet valdes ett
betalsystem for anvindning i tillimpningen.

Denna rapport foljer upp arbetet med att beskriva SISU Shop [32], testtillimpningen som
togs fram under examensarbetets senare del, och erfarenheter frin utvecklingen av denna.
En sammanstillning av ett urval betalsystem gors enligt samma principer som i forra
rapporten [1]. Utvecklingen gar dock snabbt, sa for en dverblick av dagsliget hdnvisas till
SISU och Tidningsutgivarnas tjinst PayWatch [30]. Rapporten avslutas med en
sammanfattning och diskussion av omradet och de erfarenheter som gjorts.
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2 Handel pa Internet i korthet

Fordelen och genomslagskraften hos world wide web ligger i mdjligheten att genom ett
granssnitt, och ett nétverk, fa tillgang till en stor méngd information, och &dven varor och
tjdnster. Mdnga av de varor och tjanster som kan distribueras via Internet kriver att de som
tillhandahaller tjdnsten kan fa kompensation for vad de levererar, om sé bara for att ticka
framstillningskostnaderna. Négra exempel ar:

e Tillgang till upphovsrittsskyddat material via Internet, som till exempel liromedel,
musik, statistik, multimedia och programvara.

e Sokningar 1 databaser.

¢ Anvindande av systemresurser eller programvara.

e Forsiljning av traditionella varor och tjinster som levereras utanfor Internet.

For foretag som vill marknadsfora sina varor och tjinster innebér Internet och world wide
web ett helt nytt sitt att nd ut till sina kunder. Internet erbjuder fordelar framst for sma
foretag, som med smd medel kan nd ut till en marknad de inte skulle haft resurser till
annars. Mojligheten for privatpersoner och fOretag att gdra transaktioner dver Internet
mdjliggor ocksa helt nya affirsidéer och verksamheter som &r unika for mediet.

Tva grupper av produkter kan urskiljas, med olika forutséttningar och krav pa betalsystem.
Produkter som kan levereras over Internet och produkter som inte kan det. Kraven som
stdlls pd betalningsmetoder for de tva typerna av tjinster &r olika.

Internet ldmpar sig mycket vél for foretag som séljer information och tjanster. Dessa
produkter kan levereras direkt over Internet. Foretagen kan anvinda mediet for savil
marknadsforing som distribution, vilket innebér att nistan all forsdljningsverksamhet kan
automatiseras. Ett intressant nytt omrdde ir tjénster dér tillgdng till programvara eller
systemresurser kan hyras tillfalligt. Denna typ av tjanster kan behova stdd for transaktioner
med mycket smd summor. For informationsforsdljning kan det vara nddviandigt med
system som kan ge bekriftelse pé transaktioner i realtid, och som mojliggor transaktioner i
flera led som involverar mellanled eller miklare.

For foretag som levererar varor och tjanster utanfor Internet r inte kraven sa stora pa de
betalsystem som anvdnds. Stod for mycket smé betalningar dr inte nédvéandiga, da dessa
produkter oftast befinner sig i en lite hogre prisklass och leveransavgifter kommer att
laggas till priset. En viss tidsfordrojning i1 bekréftelsen av kopet dr ocksa acceptabel, dd
leveransen kan uppskjutas tills transaktionen ar avslutad.
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3 Sakerhet for betalsystem

3.1 Risker

Genom att betalningarna sker dver ett oppet ndtverk som Internet, dr betalsystemen utsatta
for vissa problem som de existerande finansiella nitverken, som kommunicerar éver slutna
nitverk inte har. En stor méngd anvéndare &r anslutna till Internet och tillgdngen till
nétverket kan inte begrénsas via yttre sikerhetsatgérder. Detta gor dessa betalningssystem
mer sarbara for attacker dn de tidigare systemen. En risk ar avlyssning och kopiering av
den information som sidnds. Detta 4r mdjligt eftersom informationen kan fangas upp da den
sdnds Over nitet. Andra risker dr forfalskning av meddelanden eller intrdng i kunders,
handlares eller bankers system i avsikt att forfalska transaktioner eller skaffa information
som tillater detta. Lattheten 1 att sdtta upp en webbplats och svarigheten att kontrollera
handlare gor ocksa att det kan bli 16nsamt att sétta upp en webbaffdr for att ndgon vecka
senare ta ned den och forsvinna med pengar eller insamlad information om kunder och
kontonummer. Darfor krivs tekniker for att kunna garantera att ett meddelande inte kan
lasas av utomstiende eller dndras och metoder att garantera att kunder och handlare ar vad
de ger sig ut for att vara.

3.2 Kryptografi

Forutom nagra fa system som anvénder sig av en extra bekréftelse av kopet via e-post eller
telefon, baseras de flesta system pa nagon form av kryptering vid Overforing av
meddelandet och signaturer for godkidnnande av transaktionen. Det finns tva huvudtyper av
kryptografi: symmetrisk (eng. shared-key), och asymmetrisk (eng. public-key) [17]. Det
kan hédr vara pa sin plats med en kort forklaring av dessa begrepp.

I symmetrisk kryptografi sker avkodning av ett meddelande med samma nyckel med vilket
det kodades. Symmetrisk kryptografi kriaver darfor att bada parter, till exempel kund och
handlare, har tillgang till gemensam kunskap om krypteringsnyckeln. Tidigare var det
ocksa si, att om krypteringsalgoritmen blir allmént bekant, blir det mycket létt att darifran
berdkna nyckeln. DES (Data Encryption Standard), framtagen 1975 av NSA (National
Security Agency), NBS (National Bureau of Standards) och IBM, 16ste dock detta problem
genom att definiera en grupp av krypteringsalgoritmer, med en algoritm definierad for
ndstan alla tal ldgre dn 256. Detta gor det 1 princip omdojligt att kndcka systemet. Det har
dven framkommit nya system, som dr snabbare &n DES, dven om DES &r mycket vanligt
idag. Vissa problem kvarstar dock. Overforing av krypteringsnyckeln till de inblandade
méste ske skyddat, och maste ske innan kommunikationen inleds. Alla parter som skall
kommunicera med varandra maste ocksé ha tillgang till alla nycklar, eller s& maste varje
part ha en unik nyckel for varje annan part. P4 grund av detta gar det inte heller att bevisa
att det verkligen dr en viss person som har sint ett meddelande, till exempel att det dr en
viss kund som har gjort en transaktion.

Asymmetrisk kryptografi baserar sig pa mgjligheten att berdkna en krypteringsnyckel och
en dekrypteringsnyckel pa sddant sitt att den ena nyckeln inte kan beréknas fran den andra,
ens med tillgéng till algoritmen. Den ena nyckeln halls hemlig, och den andra publiceras
offentligt. Nér ett krypterat meddelande skall skickas till innehavaren av den hemliga
nyckeln, krypteras detta med den offentliga nyckeln. Meddelandet kan sedan endast
dekrypteras med den hemliga nyckeln. Omvént kan ett meddelande krypteras med den
hemliga nyckeln. Vem som helst kan sedan dekryptera meddelandet for att kontrollera att
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det kommer fran innehavaren av den hemliga nyckeln. Detta mojliggor sa kallade digitala
signaturer, som kan garantera avsdndarens identitet, ndgot som anvédnds fOr att garantera
dktheten hos digitala pengar. Asymmetrisk kryptografi anvédnds ocksa for digitala kuvert,
som doljer meddelandets innehall for de mellanhédnder som hanterar det, och for mérkning
av information fOr att garantera att den inte blivit dndrad. Digitala kuvert kan anvénds 1
system for digitala pengar for att hindra banken fran att knyta pengarna till en specifik
kund. Det i sirklass mest kdnda asymmetriska krypteringssystemet dr RSA, dopt efter dess
skapare Rivest, Shamir och Adleman.

Symmetrisk kryptografi d4r dock snabbare &r asymmetrisk, som maste utféra operationer
med mycket stora tal. Ofta anvénds déarfor asymmetrisk kryptografi for att sdnda nyckeln
till en symmetrisk krypteringsalgoritm, vilken sedan anvénds for att sidnda sjdlva
meddelandet. Detta for att gora systemet snabbare, med bibehallen hog sékerhet.

3.3 Certifikat

Ett certifikat 4r en datastruktur digitalt signerad av en certifikatutfardare (eng. certificate
authority), som anvindarna av certifikatet litar pa. Detta system kan anvédndas for att
distribuera asymmetriska nycklar, genom att inkludera nyckeln 1 ett signerat certifikat
(eng. public-key certificate). P4 detta sitt kan man binda en nyckel eller signatur till en
viss person och verifiera detta genom att kontrollera med utfardaren av certifikatet. For att
slippa samla alla nycklar hos en global utfirdare av certifikat, anvidnds oftast en
tradstruktur av utfardare, dir varje utfirdare garanterar édktheten hos ett antal andra
utfdrdare. S4 ldnge som tva parter kan néd varandra genom en gemensam nod béda litar pa,
kan de acceptera varandras certifikat. Detta kan anvandas till exempel i kreditkortssystem
for att garantera att kundens och handlarens identiteter.

CAo

Cert: CA,->CA, Cert: CA ->CA

Cert: CA ->CA Cert: CA ->CA
Cert: CA->CA

Cert: CA |>CA,
CA 1 CA3
CA 2
Cert: CA ->A Cert: CA ,->B Cert: CA->C
A B C

Figur A: En enkel certifikathierarki.

I figuren ovan syns en enkel certifikathierarki. Om till exempel A vill kontrollera C:s
nyckel, anvinder A certifikatet CA;->CA, for att kunna acceptera certifikatet CAy->CAs,
som dr utfirdat av CAy. Nér sedan A kan lita péd certifikatutfardaren CAj3, anvinder A
certifikatet CA3->C som garanti for att C:s nyckel ar korrekt.
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3.4 Tekniker

En hashalgoritm [17] kan anvédnds for att skapa ett "fingeravtryck™ av ett dokument eller
meddelande. Algoritmen tar ett meddelande av godtycklig l&ngd som indata och returnerar
ett 128-bit “fingeravtryck” eller “message digest” av meddelandet. Det &r praktiskt
omdjligt att aterskapa meddelandet fran resultatet eller att tvd olika meddelanden skall ha
samma resultat. Aven en liten #ndring i meddelandet leder till ett helt annorlunda
fingeravtryck. Denna teknik kan anvédndas fOor att garantera att ett dokument inte har
dndrats eller for att signera meddelanden. MD5 é&r en sddan algoritm som producerar ett
128-bit fingeravtryck. En annan &r SHA (Secure Hash Algorithm), med ett 160-bit resultat.

SSL (Secure Sockets Layer) [8] &r ett protokoll utvecklat av Netscape Communications.
Protokollet upprittar en skyddad férbindelse som kan anvéndas av protokoll pa hégre niva
som HTTP, telnet eller FTP. Det hanterar autentisering av server och eventuellt klienten,
samt skyddar integritet och innehall hos det data som sdnds. SSL anvédnds ofta vid
overforing av kreditkortsnummer via HTML-formular.

S-HTTP (Secure Hypertext Transfer Protocol) [13] é&r ett protokoll for krypterad
kommunikation mellan webblédsare och servrar. Da det 4r en komplettering av HTTP kan
det anvindas ovanpa sidkerhetsprotokoll for lagre kommunikationslager, som SSL.
Protokollet anvédnder sig av bade asymmetrisk och symmetrisk kryptering. Netscape
Commerce Server, som &r en vanlig 10sning for slutna betaltjdnster, anvinder sig av detta
protokoll.
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4 Klassificering av betalsystem

Vid den forsta kontakten med dmnet befanns en viss begreppsforvirring rdda, troligen
beroende péd att omradet var relativt nytt. Samma termer anvindes for system som var
visentligt olika och ibland anvéndes olika termer for samma system, beroende pa om
systemet betraktades ur implementations- eller anviandningssynpunkt. Arbetet inleddes
darfor med att gora en strukturering av d&mnet och en indelning av systemen i olika
kategorier. De termer som anvénds definieras och viktiga begrepp samt egenskaper tas upp
1 detta kapitel.

4.1 Relevanta egenskaper hos betalsystem

Vissa egenskaper ar speciellt viktiga att beakta hos betalsystem avsedda for Internet. Nagra
av de jag anser mest relevanta finns listade i bokstavsordning nedan.

4.1.1 Acceptans och tillganglighet

Ett faktum som ofta gloms bort i den ivriga diskussionen av krypteringsalgoritmer,
sdkerhetsfrigor och databashantering &r att det till slut faktiskt dr kunderna som
bestimmer. Detta verkar utan tvekan till fordel for system som redan har stort
kundunderlag eller stods av inflytelserika organisationer eller foretag. Andelen personer
med teknisk utbildning bland anvéndarna av Internet sjunker stadigt. De flesta presumtiva
anvindare har ingen mojlighet att sjdlva beddoma sékerhet och prestanda hos ett visst
system annat &n efter hur det beskrivs i media och hur det beter sig under anvidndning.
Detta gor det svart att bedoma vilket system som kommer att dominera marknaden om
nagra ar. Det kanske inte blir den tekniskt bésta l6sningen, utan den enklast tillgédngliga
och mest spridda. Ju fler handlare som accepterar betalsystemet, desto fler kunder kommer
att anvinda det. Denna friga har ocksa en viss koppling till kompatibiliteten hos systemet.
Det ér troligt att ett system som létt kan integreras med Ovriga system har lattare att bli
accepterat. Lagstiftningen vad betraffar upphovsritt och giltigheten av digitala signaturer
sldpar ocksé efter i stora delar av vérlden.

4.1.2 Anonymitet

Kundens anonymitet vad betrédffar transaktioner gentemot séljare, betalningsformedlare
och banker &r en frdga som é&r viktig pa ldngre sikt. Kunden kan ha partiell anonymitet, om
identiteten inte rojs, eller total, dér transaktionerna &r helt osparbara. Vissa anvédnder
termerna anonymitet (eng. anonymity) och osparbarhet (eng. untraceability). D4 mer och
mer handel kan komma att ske via elektroniska media, blir frigan om anonymitet och
privatliv mer aktuell. Kunder ar troligtvis beredda att gora vissa kop utan anonymitet; vid
icke-elektronisk handel &r detta oftast fallet. Man accepterar att vissa transaktioner bokfors
av handlare eller kreditkortsforetag. Anonymitet kan &r dock onskvért vid manga tillféllen,
till exempel kop av politiskt kénslig litteratur eller tidskrifter i vissa lander. Mojligheten att
bli drinkt i en flod av direktreklam fran de foretag man handlat hos, eller fran ett centralt
register Over kopbeteendet hos betalsystemets anvédndare, dr inte heller sa lockande.

4.1.3 Betalningar mellan privatpersoner

Det dr av intresse att veta om ett betalsystem tilldter privatpersoner att genomfora
transaktioner mellan varandra. Ett betalsystem tillater betalningar mellan privatpersoner
om krav och forberedelser for att ta emot betalningar i systemet inte skiljer sig frdn de som
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giller for att gora utbetalningar. Detta mojliggor tillampningar dér privatpersoner fér betalt
av leverantoren av en produkt, till exempel for att ta del i marknadsundersokningar eller
lasa reklambudskap. Att det blir mojligt att betala skulder och lana ut pengar till vinner
och bekanta Okar anvidndningen av systemet, vilket i sin tur kan generera intikter till
utgivaren och ger systemet fler anvindningsomrdden. En annan fordel dr att det blir léttare
att etablera sig som handlare. Ju fler produkter som finns tillgingliga, desto stdrre
spridning kan betalsystemet fa.

4.1.4 Betalningsstruktur

I betalningsstrukturen ligger aspekter som huruvida systemet hanterar forbetalda
viardebdrande symboler, s& kallad symbolisk valuta, eller betalningsinstrument
innehdllande instruktioner om och auktorisering av dndringar av nominell valuta. Nominell
valuta utgors av registreringar av valutainnehav, till exempel konton hos banker. Systemet
kan anvinda sig av sérskilda konton hos en uppsamlingsagent, eller vara direkt kopplat till
de existerande finansiella nitverken. Detta medfor skillnader 1 risktagande och kostnad
mellan de olika parterna i systemet. Hantering av betalningsinstrument for nominell valuta
ar ofta kopplat till vissa avgifter, ndgot kan gora systemen oldmpliga for hantering av
mycket sma belopp, s& kallade mikrobetalningar. Detta avhjdlps i ménga system genom
ackumulation av mikrobetalningar hos en uppsamlingsagent for att sprida administrativa
kostnader over flera betalningar.

4.1.5 Kompatibilitet

Betalningssystemets mdjligheter att pa ett enkelt sétt integreras och samexistera med
existerande betalningssystem for banker och kreditkortsinstitut ar viktiga for dess formaga
att bli accepterat och anvént. Ett system som kan anvéndas bade i snabbkdpet runt hornet
och pd www har en fordel mot de system som endast har tillimpningar for Internet. De har
en mycket storre potential &n endast handel pé Internet.

4.1.6 Mikrobetalningar

Begreppet mikrobetalningar syftar pa transaktioner med sma belopp. S&dana é&r
nodvindiga framst for forsdljning av smi méngder information, till exempel enstaka
tidningsartiklar, java-applets eller = dokumentation. Andra tillimpningar av
mikrobetalningar dr att prissittning av en tjénst baseras pd smé enheter, till exempel
betalning per sokning i en databas eller per tidsenhet i ett konferenssystem. Betalsystem
dir avgifterna per transaktion dr for hoga kan inte anvindas for detta &ndamal. Teoretiskt
kan en mikrobetalning vara hur liten som helst, sa ldnge virdet av transaktionen dr hogre
an kostnaden for att genomfora den. Kostnader som spelar in dr hur mycket datorkraft det
tar att processa transaktionen och hur stora risker utfardaren tar.

De risker som finns for utfairdaren kompenseras oftast med avgifter per transaktion. Bést &r
naturligtvis om det samtidigt inte finns ndgon Ovre grins for de transaktioner som kan
goras.

Benidmning Storlek
Makrobetalningar >50 kr
Minibetalningar 5-50 kr
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| Mikrobetalningar | <5 kr |

Eftersom begreppet mikrotransaktioner har fatt en positiv laddning definierar méinga
foretag det efter sina egna produkter. Det kan darfor vara bra att definiera begreppet for
denna rapport. Jag anvénder mig dven av ett annat begrepp, minibetalningar. Storre belopp
an si bendmns makrobetalningar.

4 1.7 Robusthet

Systemets talighet vad betriffar dverlastning och oférutsedda fel i kommunikationer och
hardvara #r viktig for dess prestanda och sikerhet. Overlastning eller tillfilligt fel i en
uppsamlings- eller forbindelseagents server kan medfora att transaktioner forblir
oavslutade under en léngre tid. Det dr onskvért att transaktionerna avslutas inom sé kort tid
som mojligt, for att undvika problem med oavslutade kop och utebliven leverans. Dessa
fragor har implikationer for skalbarheten hos systemet.

4.1.8 Skalbarhet

Internetanvindningen Okar fortfarande. Ett system som skall ha ndgon potential for att
komma till allmén anvindning i stor skala, maste kunna hantera den teoretiskt maximala
anvindningen av systemet. Speciellt for digitala kontanter och checkar dr detta viktigt, da
mingder av mikrotransaktioner maste kunna hanteras utan fordrojningar eller felaktiga
transaktioner. Hér har offlinesystem en klar fordel. De krdver inte att en tredje part
kontaktas under transaktionen och har ddrmed inte samma bendgenhet for “flaskhalsar”
som onlinesystem. Distribuerade system, dér ett flertal instanser finns som kan verifiera
transaktionen, dr en annan 16sning péa problemet. Kontroll av dubbelspendering gors oftast
online mot en databas med anvinda serienummer. Aven om alla pengar har ett
utgdngsdatum, kan systemet bli Overlastat av mangder med smatransaktioner som skall
kontrolleras. Méngden serienummer i databasen beror ju inte bara pa livslingd hos
pengarna, utan dven pa omséattningshastigheten.

4.1.9 Sakerhet

Det faktum att sd manga har tillgang till ndtverket, och kan fa tillgéng till informationen
som passerar, dr ett hot mot séker handel pa Internet. Ett annat problem &ir att ménga av de
datorer som &r anslutna inte har nagon form av sidkerhet, och intrdng latt kan goras.
Dubbelspendering, det vill sdga att en exakt kopia av ett redan anvént serienummer
anvinds som betalning, ir en fraga som dr mycket viktig for system som bygger pa digitala
kontanter. Aven mojligheter att fi transaktionerna bindande ir nddvindiga for att handel
skall kunna ske. Eftersom viss sdkerhetsteknik dr belagd med exportforbud i USA, kan
vissa losningar utvecklade 1 USA inte exporteras till ovriga varlden.

4.2 Abstraktionsnivaer hos betalsystem

Det finns ménga sétt att dela upp olika betalsystem i kategorier. Detta sker efter olika
egenskaper hos systemen, vilket gor att en del uppdelningar &r disjunkta och andra inte &r
det. For att tydliggora de grunder pa vilka kategoriseringarna gjorts har jag delat in dem 1
tre abstraktionsnivaer. Dessa har jag valt att kalla modell, datafléde och mekanismer, fritt
efter ett forslag publicerat av Dr Philip M. Hallam-Baker, World Wide Web Consortium
(W3C) [21]. Denna indelning valdes for att den ger ganska tydliga avgransningar, och de
fordelar som ges av att den anvdnds av W3C. Det bor noteras att de tre nivderna inte dr
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beroende av varandra. Dock stéller modellen krav pa dataflédet, och val av dataflode
begransar mojliga mekanismer. Modellnivan motsvarar inte helt Policy-nivén i Dr Hallam-
Bakers modell, utan vissa av de koncept som ingér i denna tas upp under 6vriga relevanta
egenskaper.

4.3 Modeller

Modellen motsvarar systemets grinssnitt mot anvandaren, och den form av transaktion
systemet utfor. Den fungerar som en metafor for betalsystemet, som askddliggér dess
funktion for anvdndaren. De system de flesta dr bekanta med &r transaktioner med
virdebdrande valutasymboler, som kontanter, eller betalningsorder utgérande instruktioner
om dndringar i registreringar av nominell valuta hos banker och kreditinstitut [3]. Dessa
har fatt ligga till grund for de modeller som anviands for elektroniska betalsystem. Den
vanligaste uppdelningen av betalsystem é&r 1 kontanter, debet/kreditorder eller kreditkorts-
betalningar. Detta betyder dock inte att systemen ar helt analoga med motsvarigheter i den
fysiska vidrlden. Speciellt for kontantmodeller skiljer sig den faktiska funktionen hos
systemet fran modellen.

Den vanligaste uppdelningen av betalningssystem gors i tre grupper, med avseende pa den
betalningsform som den Overforda betalningsinformationen utgdr. Som ndmnts ovan
utgérs dessa av virdebdrande valutasymboler, som kontanter, eller betalningsorder
utgdrande instruktioner om dndringar 1 registreringar av nominell valuta hos banker och
kreditinstitut. Grianserna kan ibland vara nagot otydliga, pa grund av att forutsattningarna
for elektroniska betalsystem skiljer sig frdn de som géller for system i den fysiska vérlden.

4.3.1 Kontanter, checkar och kreditkort

De modeller for betalning Gver Internet som tagits fram bygger oftast pad en idé eller
modell for wvalutadverforing tagen frdn tidigare system. Kontanter, checkar och
kredit/debetkort dr tre modeller for betalning till vilka de flesta betalningsmodeller for
Internet kan hanforas [16].

4.3.1.1 Kontanter

Kontanter dr symboler som 1 sig utgor ett véirde, precis som ett mynt eller en sedel. De till
skillnad fran checkar eller kreditkort inte knutna till en viss person, utan samma enhet av
betalningsmedlet kan anvidndas av flera personer. Virdet av kontanter maste forst debiteras
kunden i1 ndgon annan form av valuta, som till exempel dndring av saldot pa ett bankkonto.
System baserade pa kontantmodeller grundar sig pa mojligheten att utfarda valutasymboler
vars dkthet kan verifieras oberoende av den utfirdande institutionen. Med fysiska sedlar
sker detta genom sedelnumret, och for att ytterligare skydda sig mot forfalskningar
anvéinds ocksa speciellt papper, vattenstimplar och text som endast gér att ldsa 1 belysning
med UV-Jjus. Digitala kontanter, ddremot, bestar av ett serienummer och eventuell annan
information den utfirdande institutionen lagt till, existerande endast som information
lagrat pa nagot elektromagnetiskt medium. Trots detta gar det att bortom all tvekan
garantera valutans dkthet. Detta dr mojligt genom asymmetrisk kryptografi, dér
krypteringsnyckeln — som halls hemlig — inte gar att hirleda fran dekrypteringsnyckeln.
Banken eller den utfardande institutionen kan signera pengarna med sin hemliga nyckel,
och dekrypteringsnyckeln finns tillgdnglig for alla, si att vem som helst kan kontrollera att
pengarna ir édkta.
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De flesta kontantsystem fungerar dock som fysiska kontanter endast ur anvidndarens
synvinkel, det vill sdga pd modellnivd enligt uppdelningen ovan. Ser man till dataflodet
och mekanismerna hos systemen fungerar de ofta mer som kuponger, resecheckar eller
polletter gor i den fysiska virlden. De &r notationella system, dér transaktionerna utgor
instruktioner om overforingar mellan konton. Pengarna lamnar aldrig banken, utan stannar
pa ett sdrskilt konto avsett for betalsystemet tills transaktionen genomforts.

Digitala kontanter kan erbjuda anonymitet eller osparbarhet, genom att de inte behdver
vara knutna till en viss person for att vara giltiga. Kontantsystem ar lampliga for
mikrobetalningar. Genom att betala en avgift per uttag, som dr den vanligaste modellen,
kan anvindaren sedan sjélv sprida denna kostnad Over ett flertal transaktioner. Begreppet
digitala kontanter anvinds ofta som synonymt med system for mikrobetalningar.
Mikrobetalningar utgor darfor ett battre och tydligare begrepp.

Att forfalska digitala kontanter utan tillgdng till bankens hemliga nyckel &r nédst intill
omdjligt. Dubbelspendering édr dock ett problem med digitala pengar. Det dr mycket létt
for en forfalskare att helt enkelt gora kopior av dkta digitala pengar, utan att behdva kénna
till bankens signatur. Sedan kan man betala flera handlare med identiska kopior. Alla
kommer att vara giltiga nér de kontrolleras med bankens nyckel. Det maste alltsd finnas ett
skydd mot att gora hundra kopior av en digital sedel, och bli miljonir pa nigra minuter
genom att betala hundra handlare med samma pengar. Utgivaren kan skydda sig mot detta
genom att kontrollera serienumret mot en databas med spenderade pengar. Efter att den
forsta kopian 16sts in dr de andra ogiltiga. Problemet med detta &r att alla transaktioner da
maste kontrolleras centralt nér de sker. I olika kortbaserade system ldses problemet genom
att programvara pd kortet kontrollerar att pengarna inte anvdnds mer &n en gang.

Det ér ocksa ett problem om den utfirdande bankens signatur skulle rdjas, till exempel
genom internt spionage. Pa grund av att det dr mycket latt att pa kort tid framstilla digitala
pengar, skulle en sddan hindelse kunna undergrdva hela systemet pa mycket kort tid. For
system med central kontroll av valutan kan dock den forfalskade serien latt spérras, sérskilt
om varje nyckel anvinds till endast en kort serie kontanter. Att ha begrinsad giltighetstid
pa pengarna tills de méste 16sas in mot nya dr en annan 16sning. Forfalskning med hjilp av
tillgdng till den hemliga nyckeln ar ett problem som ocksa finns for checkmodeller, men
det far mycket mindre omfattning for dessa.

4.3.1.2 Debet/kreditorder eller checkmodeller

Dé betalningen sker genom att pengar fors over fran kundens konto till handlarens, talar
man om debet/kreditsystem eller digitala checkar. En check utgdr en order eller ett
kontrakt om debitering av utstéllarens konto, till formén for betalningsmottagaren.
Checken blir giltig genom utstéllarens signatur. Samma mekanism med asymmetrisk
kryptografi som ndmndes ovan for att utfirda digitala kontanter, kan ocksd anvéndas for
digitala signaturer pd betalningsorder som skickas over nétverk. Skillnaden mellan de
system som kallas digitala kontanter och de som kallas digitala checkar ar att de forra ar
forbetalda, det vill sdga en summa pengar fors 6ver fran kundens konto och reserveras for
att sedan kunna foras Over till handlaren nir ett kop gors. For digitala checkar fors
pengarna dver direkt fran kundens konto till handlarens nér kdpet gors. Bada typerna ér
dock i de flesta fall notationella system.

Checksystem ir inte lika kénsliga for forfalskning som kontantsystem, da det endast ar ett
konto som kan drabbas. Genom uppsamlingsagenter, som ackumulerar betalningar, kan
checksystem goras lampliga for mikrobetalningar. Checksystemen &ar oftast mindre
komplicerade dn kontantsystemen. De dr ofta avsedda for att betala till exempel rdkningar
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och fakturor och foreslas ofta som ett alternativ till girobetalningar for privatpersoner. De
kan ses som en konkurrent till de bank pa Internet”-l6sningar som erbjuds idag.

Ett checksystem kan inte erbjuda anonymitet eller osparbarhet, annat &n mdjligtvis hos
handlaren.

4.3.1.3 Kreditkort

Att overfora kreditkortsinformation dék upp som en av de forsta l0sningarna for
elektronisk betalning pd Internet. De fOrsta varianterna var inte sékra, utan kundens
kreditkortsinformation sidndes i klartext over Internet via e-post eller HTTP. Manga av de
forsta systemen var ocksa slutna, det vill sdga man sinde sitt kreditkortsnummer till en viss
handlare for att kunna handla dér senare. Detta innebdr att man méiste sénda sitt
kreditkortsnummer till varje handlare man vill gora affirer med. Handlaren far da tillgdng
till kreditkortsnumret, och kan om han dr oérlig missbruka detta. Senare system finns som
ar kopplade till det vanliga clearingsystemet for kreditkortshandel, sd att en handlare pa
Internet inte ndmnvdért skiljer sig fran en butik med kortldsare. Ett protokoll presenterat av
MasterCard och VISA under 1996, SET (Secure Electronic Transactions) [31], har
accepteras som defactostandard for kreditkortsbetalningar. Detta utesluter dock inte att
olika leverantorer erbjuder egna system och speciella tjdnster som foljer standarden, men
erbjuder utdkade tjénster.

Sakert overford kreditkortsinformation fyller ett stort behov hos kunder intresserade av
handel pa Internet. Det dr ett mycket vanligt betalningssitt vid kop utanfér Internet.
Tillgidngligheten och den spridda anvandningen kreditkortsbetalningar hos allménheten gor
systemen till sjélvskrivna alternativ for elektronisk betalning.

Kreditkortsbetalningar &dr lampliga for Overforingar av storre belopp. Kreditkorts-
innehavaren betalar efter att handlarens konto krediterats. Systemet dr vil beprovat och
juridiska frdgor, som hantering av utebliven betalning, dr vl definierade. Detta ger kunden
storre sdkerhet vad giéller falska betalningskrav och liknande, men osdkerheten for
kreditkortsfirman, och omkostnader for transaktionen tas ut i form av avgifter per
overforing, ndgot som gor systemen oldmpliga for mikrobetalningar.

4.3.2 Oppna och slutna system

En distinktion som ofta gors dr den mellan 6ppna och slutna system. Slutna system &r
16sningar didr kunden méste ha en fast relation med handlaren innan kopet inleds. Det
vanligaste ar att kunden har ett fast konto hos handlaren, dér kopen ackumuleras.
Betalningen sker for det mesta sedan utanfor Internet, via kreditkort eller med vanlig
faktura. I 6ppna system behdver inte kunden och handlaren ha haft ndgon tidigare kontakt
med varandra, utan kdpet kan ske utan upprittande av en relation dem emellan. Det enda
som krdvs &dr att de anvdnder samma betalsystem. En analogi &r skillnaden mellan en
bokklubb, dir du inte kan kdpa en bok om du inte forst &r medlem, och en bokhandel, dir
du kan ga in ndr som helst och handla. De system dédr kunden méiste ha ett sirskilt konto
hos en uppsamlingsagent utgor ett slags mellanting; det mest dnskvirda vore att kunden
inte behovde anvénda nigra andra konton &n han redan har. Sa kallade marknadsplatser
anvinder sig av detta koncept. Dessa underlittar processen genom att flera handlare
ansluter sig till samma marknadsplats. Dock maste kunden och handlaren binda sig till
marknadsplatsen och dess system.
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4.4 Dataflode

Dataflodet dr en beskrivning av den datalagring och kommunikation mellan kopare,
handlare, bank/kreditinstitut och systemleverantérer som systemet krdver. Inte bara
Overforing av betalningsmeddelanden, utan ocksd kontosaldon, kunduppgifter och
liknande. Exempel pa sddana uppdelningar ar online och offlinesystem, dppna och slutna
system, och system som erbjuder uppsamling av betalningar eller direkt forbindelse med
existerande clearingnitverk.

4.4.1 Online och Offlinesystem

Nér man pa dataflodesnivé talar om transaktioner 6ver nétverk skiljer man pé om de sker
online eller offline [10]. Om transaktionen sker online, behdvs kontakt med en tredje parts
server for att transaktionens dkthet skall kunna kontrolleras. De flesta av de system som
behandlas i denna Gverblick dr onlinesystem. De har generellt den fordelen att ingen
specifik hardvara behdvs for kunden eller handlaren. Nackdelen dr att de krdver mer
kommunikation mellan de inblandade parterna, vilket belastar nétverket och tar langre tid.

I ett offlinesystem behdvs inte kontakt med ndgon tredje part under transaktionen. De
kraver oftast ndgon form av dedicerad hérdvara, som sé kallade elektroniska planbdcker.
Dessa bestér av sa kallade smarta kort, eller PDA (Personal Digital Assistant) med ldsare
for smarta kort. De flesta av dessa system é&r inte avsedda for Internet, d&ven om
mojligheten finns, och faller utanfér ramarna for denna rapport. Ndgra kommer dock att tas
upp kort, da kdinnedom om dem ér intressant.

4.4.2 Uppsamlingsagenter och forbindelseagenter

En forekommande, men ndgot vag uppdelning &r mellan uppsamlingsagenter och
forbindelseagenter. Ett system som anvénder en uppsamlingsagent (eng. collection agent)
fungerar genom att kunden och eventuellt ocksa handlaren har ett fast konto hos ytterligare
en aktor. Denne administrerar kontot och bokfor inkomster och utgifter. Da en betalning
gors, tar uppsamlingsagenten emot denna, informerar handlaren om att betalningen ar
utford, och flyttar vid senare tillfdlle 6ver pengarna till handlarens “vanliga” bankkonto.
Vanligt for kunden &r att uppsamlingsagenten med jimna mellanrum tar ut spenderad
summa plus avgifter fran koparens kreditkort eller checkkonto, alternativt fakturerar
kunden. Detta mojliggdér mikrobetalningar, eftersom avgifterna for kort eller checkkonto
sprids 6ver manga betalningar.

En forbindelseagent (eng. connection agent) tillhandahéller en ldnk eller “’brygga” till
banker och/eller kreditkortsinstitut. Da kunden gor ett kdp, gar transaktionen fran
handlaren till agenten, som skoéter kommunikationen med bank eller kreditkortsinstitut.
Skillnaden mot en uppsamlingsagent dr att kunden inte behover ha ett extra konto hos
tredje part; denna formedlar endast transaktionen. Denna typ av system har ocksa
mojligheten att vara distribuerade, och inte anvinda sig av en central server, som kan bli
Overbelastad.

4.5 Mekanismer

Mekanismerna dr de protokoll och/eller krypteringsmetoder som anvinds for att uppna
onskad sdkerhet och funktion hos systemet. Systemen kan anvinda sig av generella
sakerhetsprotokoll, vilket &r vanligt ndr det géller dverforing av kreditkortsinformation,
eller specifika krypteringssystem, vilket dr fallet med de flesta system for digitala
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kontanter. Det finns dven system som inte anvadnder sig av kryptering 6verhuvud taget,
som First Virtual Internet Payment System.
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5 Exempel pa betalsystem

Nedanstdende genomgéng anvénder sig av de uppdelningar och begrepp som ndmnts i
foregdende kapitel. Det finns en stor mdngd mer eller mindre seri6sa ansatser till
betalsystem for Internet. Tva 10st definierade kriterier har géllt for att ett system skall tas
med i sammanstéllningen.

e Systemet skall ha utvecklats som en serids satsning av forskningsinstitut, universitet
eller foretag med majlighet att fora ut systemet i praktisk anvéndning.

e Systemet skall ha mojlighet att vara aktuellt for anvdndning i Sverige av svenska
foretag inom en period av tva ar.

Manga av de system som har studerats under instuderingsfasen har inte uppfyllt dessa
krav. Dé kraven inte har varit mojliga att definiera stringent, har urvalet skett generdst. De
system som har storst spridning, eller kan forvéntas fa detta genom stdd fran myndigheter
eller storre foretag, far en lingre genomgang, medan mindre och lokala system som kan
vara av visst intresse att kdnna till endast ges en kortare beskrivning. System som dnnu inte
tagits 1 bruk far ocksé en kortare genomgéng. I de fall ddr anvéndning for Internethandel ar
trolig, ndmns dven system som baserar sig pa sérskild hardvara. Vissa system som var
aktuella under arbetets borjan och fanns medtagna i examensarbetets forsta rapport har av
olika skl inte fatt den spridning som kunde véntas och ar darfor inte med hér.

5.1 Slutna system

Slutna system baseras pd att kunden knyts i en fast relation till handlaren, till exempel
genom att kunden har ett konto hos handlaren, som debiteras da ett kop gors. En annan
variant dr att handlaren vid forsta koptillfallet ber om kundens kreditkortsnummer, som
levereras via sdker kommunikation eller utanfor Internet, till exempel via telefon, och
sedan debiteras vid aterkommande kop. Betalning sker utanfor Internet via faktura eller via
handlarens ordinarie rutiner for kredit- och betalkortshandel. Generellt kan ségas att dessa
system inte stiller andra krav pd mekanismer &n att kommunikationen sker via sdkra
protokoll, som S-HTTP. Ldsningen dr enkel for handlaren, men erbjuder inte nagra
fordelar for kunden.

Det vanligaste ér att ett foretag administrerar en webbserver péd vilken olika foretag kan
kopa plats. Exempel pa dessa IBM World Avenue [35] och Postens Torget [33].
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Figur B: IBM World Avenue.

Nackdelar med dessa system ér att de inte erbjuder ndgon anonymitet, och inte heller
nagon flexibilitet. De &r heller inte avsedda for transaktioner mellan privatpersoner.
Registreringsproceduren, som maste goras separat for varje sddan handlare, forhindrar
spontana inkdp, och anvidnds endast for en tillimpning &t géngen. Framtidens digitala
handel kommer troligtvis att omfatta mer &n bara www-butiker. Min &sikt dr att kunder
kommer att vilja anvdnda samma betalsystem for att handla mat, kldder, information,
grupparbetsplatser pa Internet och andra produkter vi inte sett &n. Denna typ av betalning
har en nisch, men ar for begrinsad for att ticka alla behov och méjligheter hos elektronisk
handel.

5.2 Oppna system

Oppna system #r mer flexibla och utgdr enligt min &sikt framtiden for elektronisk handel.
De mer framsynta systemen har ocksd potentialen att erbjuda mycket mer dr endast
Internethandel, och vissa har till och med malséttningen att i framtiden helt ersdtta de
existerande betalningsmedlen. Det var denna kategori som var intressant att nirmare
undersoka och implementera i testtillimpningen. Utvecklingen efter arbetets avslutande
har visat pé att en uppdelning av systemen efter transaktionernas storlek troligtvis &r mer
relevant dn den som gjorts nedan. For att vara konsekvent med den tidigare publicerade
rapporten har dock uppdelningen som anvinds dér behallits.

5.2.1 Sakert overford kreditkortsinformation

5.2.1.1 CyberCash

CyberCash marknadsfor ett system de kallar SIPS, Secure Internet Payment Service
[7]1[19]. CyberCash system &r uppbyggt som en forbindelseagenttjénst, med servrar som
lankar till de ndtverk som anvénds av banker for elektroniska transaktioner. Kunden har en
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klientprogramvara, en sd kallad “elektronisk planbok”, som distribueras gratis. Denna
kommunicerar med handlarens programvara, som sidnder betalningsorder vidare till
CyberCashs server. Handlarens programvara fungerar som en kortterminal av den typ som
anvinds i vanliga butiker.

I kundens pldnbok erbjuder CyberCash ett flertal betalningsformer, med check- eller
kontantmetafor eller via kreditkort. CyberCash checksystem heter PayNow och
kontantsystemet har dopts till CyberCoin. Kunden kan sedan vid betalningstillfillet vilja
den metod som passar bdst. Vid installationen av planboken genereras privat och publik
RSA-nyckel for kunden. I planboken lagras sedan information om kundens konton,
kreditkort och eventuella CyberCoins 1 krypterad form.

Da kunden funnit ndgot intressant att kopa, klickar han pa en ldnk pa ndgon av handlarens
sidor. Han laddar da ned en fil av MIME-typ application/cybercash” till sin webblésare.
Koparens planbok startas da automatiskt fran webbldsaren. Koparen véljer
betalningsmetod, till exempel kreditkort. Dérefter signerar och krypterar kundens
CyberCash-klient betalningsordern tillsammans med informationen CyberCash
betalningsbrygga behdver och for dver den till handlarens server. Handlaren kan inte
avlasa kundens kreditkorts- eller kontoinformation. Hos handlaren kontrolleras
informationen och handlaren ldgger till en debiteringsorder for koparens kort. Denna
krypteras och signeras med handlarens privata nyckel. Sedan sédnds informationen vidare
till en CyberCash-server som &r kopplad till det vanliga kreditkortsnitet, pd4 samma sitt
som en kortldsare 1 en affar. CyberCash-servern dekrypterar meddelandet, som kontrolleras
for dkthet och sdnds vidare till clearingsystemet. Handlaren fir en bekriftelse pa
betalningen om allt gick bra, eller ett felmeddelande om transaktionen inte godkindes.
Detta sinds vidare till kunden. Forfarandet &r likartat for ovriga betalningsmetoder i
plénboken.

CyberCash anvénder sig av bdde DES- och RSA-kryptografi for att skydda informationen.
Kundens identitet garanteras av att kop endast gors via kundens CyberCash-klient. Kunden
har faktiskt béttre skydd mot informationsutlimning &n vid ett vanligt kreditkortskop i en
affar. Varken kunden eller handlaren kan heller forneka att de initierat transaktionen, da
transaktionsmeddelandet signeras av respektive part.
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CyberCash: SIPS
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Figur C: En CyberCash-transaktion.

Systemet &r skalbart, dd& CyberCash bara fungerar som lénk till kreditkortssystemet, och en
centraliserad server inte behovs. Den kénsliga kreditkortsinformationen skrivs in 1 klartext
endast en gang och handlaren har aldrig tillgdng till den. Foretaget avser att i framtiden
folja SET-specifikationen. Foretaget har en stark stéllning pa marknaden for betalsystem,
och ett brett utbud av tjanster inkluderade i sin klientprogramvara. CyberCash har
ytterligare starkt sin stéllning genom att kopa NetBill. Dock har CyberCash gjort mycket
stora investeringar i sina produkter, som dr mer avancerade &n konkurrerande ménga
konkurrerande system. Foretaget maste ha en mycket bred kundbas for att fa igen dessa
investeringar. Jamfor med till exempel First Virtual, som inte har nagon sérskild
programvara for kunden och vars system for handlarna dr mycket enkelt uppbyggt.

5.2.1.2 Globe ID

GlobelD ér ett uppsamlingssystem efter debet-kreditmodell som &r under testning i
Frankrike [23][24][25]. Det skall komma att hantera forbetalda checkar, kdpta genom
GlobelD, pd kundens dator for sma transaktioner, och kreditkortstransaktioner for storre
summor. Alla transaktioner hanteras av GlobelD, och kund och handlare maste ha konton
pa GlobelD Bank. GC-Tech SA, som star bakom Globe Online, har ett system kallat SEPS
(Secure Electronic Payment System) som skall integrera mikrotransaktioner, debet/kredit,
och kreditkortsmodeller. For kunden innebédr detta att samtliga betalningar skall vara
tillgidngliga i samma programvara, som kallas for kundens ”planbok”. En speciell egenskap
hos detta system dr att all clearing sker mellan kundens dator och betalsystemet, istillet for
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mellan handlaren och utfardarens server. Handlaren behdver alltsd endast kommunicera
med kunden, och fér kvittens pd godkind betalning via denne. Detta minskar belastningen
pa handlarens nétanslutning. Systemet anvander sig av digitala signaturer med MDS5 och
RSA-teknik for identifiering av kunden och kryptering av information.

Nar en kund har verifierat att han vill kopa produkten, sdnder handlarens server en begédran
om betalning till GlobelDs server. Servern hanterar sedan verifiering av betalningen och
kontroll av kundens identitet. Dérefter fors summan Over fran kundens konto till
handlarens. Handlaren far ett kvitto fran GlobelD-servern pa att transaktionen ar utford,
och levererar produkten.

5.21.3 SET

SET [31] &r en Oppen standard avsedd for betalkortshandel ver ppna nétverk som har
blivit framtagen pa initiativ av Visa och Mastercard. Delvis pa grund av dessa foretags
dominans pa betalkortsmarknaden har ménga andra foretag stéllt sig bakom forslaget, som
blivit accepterat som de-facto standard. SET &r en méngd protokoll och rekommendationer
som avser att uttdmmande specificera alla transaktioner hos korthandel dver Oppna
ndtverk. Systemet skall tillhandahdlla samma tjdnster som finns tillgdngliga for
kreditkortsterminaler. Ambitionsnivén gir dirvid utdver den for manga alternativa system.
Detaljer i implementationen har ldmnas dock 6ppna for att tillata olikheter hos utfdrdarnas
bakomliggande system. SET kombinerar digitala signaturer, DES- och RSA-baserad
kryptering for skydda konfidentialitet och integritet hos betalnings- och orderinformation
och for att verifiera ursprunget hos meddelanden. Kunden, handlaren och parten som
hanterar betalningen verifieras genom certifikat. Publika nycklar anvidnds for att kryptera
de meddelanden som sédnds. Kortinformationen passerar krypterad genom handlarens
system och denne kan alltsé inte avldsa kortnumret eller annan information som endast ar
nddvéindig for banken. P4 samma sétt kan inte heller banken avldsa vilka varor som
handlades.

Sarskild mjukvara krdvs hos kunden och handlaren samt hos handlarens bank for att
behandla transaktionerna.

De transaktioner som SET specificerar dr finns sammanfattade nedan. P4 grund av att
tillfredsstéllande dverséttningar inte finns tillgéngliga anvénds engelska termer.

Card holder registration (Registering av kortinnehavare.)

Merchant registration (Registrering av handlare.)

Purchase request (Begdran om kop fran kunden.)

Payment authorization (Verifikation/kontroll av kop och godkénnande fran banken.)
Payment capture (Overforing av tillgngar till handlaren efter avslutat kop.)
Certificate query (Certifikatforfragan.)

Purchase inquiry (Kopeforfragan.)

Purchase notification (Meddelande om kop.)

Sale transaction (Séljtransaktion.)

Authorization reversal (Indragande av transaktionens godkdnnande — se ovan.)
Capture reversal (Indragande av slutlig 6verforing.)

Credit (Kredit.)

Credit reversal (Indragande av kredit.)

SET kan implementeras med eller utan certifiering av kunden, det vill sdga ett alternativ
dér endast handlaren och parten som hanterar betalningen anvinder certifikat och ett dar
alla tre parter certifieras. Kunden och handlaren kan ocksé vilja att forst kontrollera
varandras identiteter innan transaktionen initieras. For nédrvarande ar det kanske mest
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realistiskt att implementera varianten dar kunden inte anvander certifikat, eftersom det ar
tveksamt om certifieringsinstanserna klarar av den belastningen.

SET &r mycket berdkningstungt, pd grund av de berdkningar som &r noddvéndiga for
kryptering, signaturer och certifikat. Varje koptransaktion innebdr tvd eller fyra
meddelanden mellan kunden och handlaren, och tva meddelanden mellan handlaren och
servern som utgdr bryggan till bankernas ndtverk. Nér tva parter skall kommunicera,
behover deras certifikat verifieras. For varje meddelande skall sedan digitala signaturer
anvindas, kommunikationen skall skyddas med DES och meddelanden skall krypteras och
dekrypteras med RSA. Varje transaktion krdaver ocksd omfattande kommunikation med
olika instanser, ndgot som kan bli problematiskt pd grund av Internets nigot opilitliga
natur, med borttappade paket och ibland otillricklig kapacitet. Dessa faktorer kan driva
upp priset per transaktion sa att systemet inte blir ekonomiskt mojligt att anvinda for
mindre summor. Det paverkar ocksd skalbarheten hos systemet. Den infrastruktur av
certifieringsinstanser och bryggor till finansiella ndtverk som behdvs full att systemet skall
kunna anvéndas i full skala kan komma att droja. Med en méingd aktorer pd marknaden och
manga olika implementationer, dr det ocksé en frdga om hur de investeringar som gors i
SET skall kunna ge tillracklig avkastning.

5.2.2 Checkmodeller

5.2.2.1 First Virtual Internet Payment System

First Virtual dr ett uppsamlingssystem baserat pa ett protokoll for Internetbetalningar kallat
Green Commerce Model (GCM) [16][22]. GCM definierar ett flertal tjénster. For
ndrvarande dr det dock frimst transaktioner mellan konton som hanteras. Systemet &r
avsett for informationsforsédljning med mojlighet till mikrobetalningar.

De transaktioner som utfors sker mellan konton hos First Virtual, dir utgifter fran kdp och
inkomster fran forséljning ackumuleras. Det dr for tjdnster kopplade till detta konto som
systemet dr avsett. Handel med smasummor dr mojlig genom ackumuleringen av dessa pé
klientens konto. Dérfor sorterar systemet snarare under debet-kreditorder dn
kreditkortssystem, trots att utbetalningar i slutindan debiteras kundens kreditkort. Pa
regelbunden basis debiteras kundens kreditkort och inkomna betalningar fors over till
handlarens konto. Till detta konto har kunden knutit ett kreditkort vilket debiteras d& en
viss summa uppnétts. Kundens kreditkortsinformation fors dver till First Virtual endast en
gang, niar kunden Oppnar sitt konto. Detta sker per telefon. Vid olika transaktioner anvénds
istdllet en sa kallad VirtualPIN, som anvinds for att identifiera bade kunder och handlare.
Kunden far sin VPIN via e-post dd kreditkortsinformationen dr dverford. Da ett kop skall
genomforas, sinder kunden sin VPIN till handlaren. Denne sénder en transaktionsbegéran
till en Green Commerce-server, med bada parters VPIN inkluderad. Green Commerce-
servern siander ett e-postmeddelande till kunden for att bekrédfta transaktionen. Kunden
svarar via e-post med ett av tre mdjliga alternativ: “yes”, “no” eller "fraud”. Det sista
alternativet anvinds d4 kunden inte initierat transaktionen, det vill sdga att ndgon annan
anvint kundens VPIN. Ett negativt svar resulterar i att transaktionen inte genomfors,
medan “fraud” innebér att kundens konto stidngs av tills vidare for att forhindra missbruk.
First Virtual rekommenderar de handlare som anvinder systemet att lata kunden granska
varorna innan betalning. Det dr alltsd mojligt att lata bli att betala for informationen om
kunden inte finner den prisvérd. First Virtual avstanger dock kunder som missbrukar denna
mojlighet.
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First Virtual: GCM
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Figur D: En Green Commerce-transaktion.

Systemet ér framst till for att sdlja sma bitar information till 1ag styckkostnad. For de
handlare som inte har tillgang till en egen server tillhandahaller First Virtual en
marknadsplats, InfoHaus.

En av de stora fordelarna med systemet gentemot andra uppsamlingsagenter for kreditkort
ar att det ar enkelt att bli First Virtual-handlare. Systemet dr létt att ansluta sig till, och
transaktioner kan ske utan sérskild programvara. En annan fordel med systemet &r att det
ar uppbyggt kring Internetstandarder och tar hénsyn till de egenheter nétverket har, som
langa véntetider och osiker tillgidnglighet.

En nackdel med First Virtuals system é&r att séljaren inte han ndgon betalningssakerhet om
han inte fore leverans kontrollerar att kunden godkiint transaktionen. Overforingar frén
person till person dr inte mojliga om inte mottagaren dr handlare. For detta krévs att ett
bankkonto knyts till First Virtual-kontot. Kunden har inte heller ndgon anonymitet
gentemot First Virtual. Handlaren behdver dock inte kdnna till kundens identitet. Det enda
han maste fa veta dr kundens VPIN och adressen dit informationen skall levereras. Da
systemet kriaver att FV hanterar all information centralt, kan dess kapacitet komma att bli
Overskriden vid kraftig belastning. Transaktionerna kan ocksa ldmnas 6ppna lidnge, vilket
ytterligare belastar systemet och handlarnas system. Systemet var ett av de forsta som togs
1 bruk, och ett flertal FV-handlare finns.

5.2.2.2 NetBill
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NetBill [14][27] &r ett debet-kreditsystem som &r avsett for att sdlja information Gver
Internet. Carnegie Mellon University, som utvecklat systemet, anser att marknaden for
information dr den viktigaste pa Internet. Man har darfor sérskilt tagit hdnsyn till att
mdjliggora ett stort antal mikrotransaktioner till 1&g kostnad. Systemet handhar inte enbart
betalningstransaktioner, utan tar hand om hela transaktionen, inklusive produktleveransen.
Detta gor att kunden alltid kan vara séker pd att fa varan om betalningen har skett. De
flesta andra system tar inte hénsyn till detta problem. For att kunna anvénda NetBill krévs
att kunden och handlaren har ett konto hos NetBill, som NetBill administrerar, och att de
har for NetBill-handel avsedd programvara installerad.

Nér ett kop skall goras efterfragar kunden ett pris pd produkten, se figur. Detta kan 1
NetBills system sittas dynamiskt beroende pd om kunden har rabatter, dr prenumerant eller
liknande. Nar kunden fatt offerten, kan denne skicka en kdpbegidran. Som svar pa denna
sander handlaren over informationen 1 krypterad form, samt berdknar en checksumma pa
den. Nir kunden mottagit informationen, séinder denne Over en betalningsorder till
handlaren, dir en av kunden berdknad checksumma ingar. Om de bdda checksummorna
stimmer, sdnder handlaren Over betalningsordern plus kontrolluppgifter till NetBills
server. Servern kontrollerar att alla uppgifter stimmer, och att pengar finns tillgédngliga {for
overforing. Om allt stimmer, gors Overforingen och ett meddelande sidnds Over till
handlaren. Denne sdnder da kunden krypteringsnyckeln. Systemet anvinder sig av
symmetrisk kryptografi och av Kerberos for att garantera koparens identitet, men man
amnar utveckla systemet for att anvinda asymmetrisk kryptografi.

CMU:NetBill
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Genom att systemet tar hand om alla delar 1 en transaktion, fran order till leverans och
betalning far kunden en storre trygghet. Detta ramverk saknas i de flesta andra system, som
ofta endast hanterar betalningen.

Det kridvs sex Overforingar mellan handlaren och kunden for att utfora ett kop, och
ytterligare tvd for kommunikation med NetBills server. Med tanke pé den kraftigt 6kande
anvindningen av Internet, kan detta ha negativ inverkan pa prestanda hos systemet.
Kryptering och dekryptering av informationen tar ocksa tid. Utrymme for en kraftig
uppskalning av systemet skall mojliggdras genom att minimera antalet kommunikationer
med NetBills server.

5.2.2.3 NetCheque

NetCheque [12][29] ar ett debet-kreditsystem utvecklat vid University of Southern
California, dér koparen utfardar en betalningsorder till handlaren helt analog med en vanlig
check. Checken hanteras av multipla NetCheque-servrar, for skalbarhet och robusthet.
Klienten har ett konto pa ndgon av dessa. Ndr en check loses in sker detta om sa &r
nodvéndigt genom transaktioner over flera servrar, som har konton hos varandra. Banker
ar uppkopplade till dessa servrar pd samma sitt som 6vriga klienter. Pa detta sitt knyts
systemet till de existerande finansiella ndtverken. Mekanismen baserar sig pa symmetrisk
kryptografi och anvéinder Kerberos for kontroll av digitala signaturer pa checkarna.
Exportlicens krévs for att anvinda programvaran utanfor USA och Kanada.

USC:NetCheque
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Figur F: En NetCheque-transaktion.

5.2.2.4 PayNow
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CyberCash har utvecklat en tjanst kallad PayNow [19] for att kunna gora betalningar direkt
frdn kundens bankkonton, som en form av elektroniska checkar. Tjénsten ingar i foretagets
’plénbok™ med betaltjénster. PayNow &r framst avsett for att betala ridkningar direkt fran
webbsidor och kan anvéndas istéllet for giroinbetalningar. PayNow kan for nérvarande inte
hantera transaktioner mellan privatpersoner, men CyberCash avser att stodja sddana i
framtiden. Kontoinformation lagras i kundens pldnbok, samma klientprogramvara som for
CyberCash kreditkortssystem och for CyberCoin. Det foretag som viljer att ta emot
betalningar pa detta sitt betalar en avgift per transaktion for tjinsten. Transaktionerna
hanteras pa samma sitt som for CyberCash kreditkortssystem. Efter att CyberCashs server
tagit emot och sédnt en bekréftelse pd betalningsordern sénds den vidare till tredje part for
att genomfora dverforingen mellan kundens och handlarens konton.

5.2.3 Kontantsystem

5.2.3.1 CyberCoin

For att dven kunna stddja mikrobetalningar, har CyberCash tagit fram CyberCoin [19].
Tjénsten &r ett komplement till ovriga betalsystem i CyberCash klientprogramvara. Efter
att planboken har kopplats till kundens kreditkort eller bankkonto, kan dessa anvidndas for
att kopa CyberCoin. Dessa registreras i kundens planbok och de faktiska tillgdngarna fors
over fran kundens konto pa ett reserverat konto hos kundens bank. Dér stannar de tills
handlaren 16ser in de CyberCoins han mottagit som betalning.

Kopforfarandet dr detsamma som for CyberCash ovriga system fram till det att kunden valt
CyberCoin som betalningsmedel. Kundens plénbok drar képesumman fran de CyberCoins
kunden har i sin planbok och sénder dessa till handlaren. Transaktionsmeddelandet tas
emot av handlarens programvara, kallad Cash Register, och registreras dér. Fran
handlarens Cash Register fors sedan tillgdngarna pa handlarens begiran over till dennes
konto. CyberCoin kan inte anvédndas for betalningar mellan privatpersoner och systemet ar
inte anonymt. Att systemet ingdr 1 CyberCash hela svit med betalsystem 4r en fordel, d&
det dr latt att kopa och borja anvinda CyberCoins jimfort med andra system for
mikrotransaktioner. Jamfor med till exempel Digicash ecash, dér ett sarskilt konto méste
uppréttas for de digitala mynten, eller Millicent, dir kunden maste upprétta kontakt med de
miklare som séljer den dnskade handlarens scrip.

5.2.3.2 Ecash

DigiCash har ett helt oppet system for elektroniska kontanter, ecash [3][6][5][20].
Systemet bygger pa kryptografisk teknik utvecklad av David Chaum, som ocksd grundat
foretaget. Digicash betonar starkt vikten av total anonymitet for kunden.
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DigiCash: ecash

Da kunden indikerar att han vill
kopa en produkt, séander handlaren
en begéaran om betalning till

r kundens ecashklient. [
Om kunden véljer att
| betala, sénds pengarna till "
handlaren. ,
Handlaren upplyser kunden om —

@  E— T betalningen godtogs. Ev. direkt
Kundens - —_—0E g\ leverans av produkt. HHHHHHH I
ecashklient = C ) Handlaren levererar produkten, inte] 0100000 =
:';li‘;i[.lmmer % nodvandigtvis dver Internet. ,_1—%
de pengar som Kundens dator Handlarens server
skall tas ut och .
dessa sénds i
digitalt kuvert till Handlarens ecash-
banken. klient sénder pengarna
till banken.
Banken signerar
:ezizl rgs: sin Om handlaren inte vill satta in
dibiterar pengarna pa sitt konto, sénder
v kundens konto. banken ny eca§h till han.dnlaren.
Om pengarna inte var giltiga,
sénds ett meddelande om
detta.
Banken kontrollerar att pengarna ar
giltiga och inte har spenderats forut.
Om handlarens bank inte ar den
utfardande banken, sénds de vidare 1 | Notera att betalningar
for kontroll. (NIY) mellan privatpersoner

kan goras. Forfarandet
Databas med blir d& an_r_10r|unda. .

spenderade Steg tre forekommer till
serienummer exempel inte.

Figur G: En ecash-transaktion.

Via uttag frén sitt konto hos en bank som stddjer DigiCash ecash far kunden det aktuella
beloppet 1 ecash. Det gar i korthet till sa att kundens programvara skapar serienummer for
det aktuella beloppet, som skickas i ett sa kallat digitalt kuvert till kundens bank. Dir tas
pengarna ut frdn kundens konto, banken sdtter sin signatur pd pengarna och skickar
tillbaka dem till kunden. Denne tar bort det digitala kuvertet, och de ar fardiga att
anvindas. Banken har aldrig sett serienumret pd pengarna, och de kan dirfor inte spéras till
kunden. Denne kan dock alltid bevisa att det 4r han som gjort en viss betalning. Systemet
anvénder sig av asymmetrisk kryptografi, dir ett nyckelpar anviands for att applicera och ta
bort det digitala kuvertet och ett for att sitta bankens signatur pa pengarna. Med den andra
delen av bankens nyckel kan det sedan avgdras vilken bank som utfirdat dem. Kundens
digitala kuvert som anvénds for att gora serienumren oldsbara for banken &r kommutativt
med bankens signatur.

Dubbelspendering kontrolleras dels genom att ndr kunden andra gingen spenderar
pengarna avsldjar han sin identitet, dels genom kontroll med bankens databas Over
spenderade pengar. Notera att samma pengar aldrig anviands tva génger. D& en dverforing
av pengar mellan tva personer skett, byter mottagaren de kontanter han mottagit mot nya
pengar han sjdlv skapar. Kontrollen mot bankens databas skyddar ju endast banken, och
inte den kund som mottagit redan anvdnda betalningsmedel. Om man accepterar en
betalning via e-post, dr det darfor sdkrast att sd snabbt som mojligt byta denna mot nya
pengar. Systemet fungerar via banker och ér darfor redan integrerat med betalningssystem
utanfor Internet.
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5.2.3.3 Millicent

Millicent [9][26] é&r ett kontantsystem designat av Digital Equipment. Det &r avsett for
mikrobetalningar offline, det vill sidga att ingen tredje part behover kontaktas vid
transaktionen. Beloppen systemet dr avsett for ligger mellan en hundradels dollar till fem
dollar. Validering av valutan sker hos handlaren, och dérfor behdvs ingen central kontroll
av dubbelspenderade pengar. Detta uppnds genom att varje handlare har sin egen valuta, s
kallade scrips. Dessa kan sdgas fungera ungefir som ett kuponghifte. De kan kdpas hos
utfardaren, en sa kallad broker, eller miklare, for anvdndning hos en sérskild handlare.
Handlaren licensierar miklaren att sélja handlarens scrips. En handlare har sedan ett konto
hos varje méklare som séljer handlarens scrips. Den miklare som silde handlarens scrip
betalar sedan handlaren. Digital tdnker sig att méklarna skall vara till exempel olika
internetleverantorer snarare dn mer traditionella institutioner, som banker. Huvudsaken ar
att kunder och handlare har en langsiktig relation till méklaren.

Hos en eller flera mdklare kan kunden kopa scrips. Kunden méste ha ett konto hos varje
méklare. Vid kop kontrolleras sedan valutan for dkthet lokalt hos handlaren, och den
spenderade summan dras av fran kundens scrips. Mekanismen anvéinder sig av envigs
hashfunktioner, som MDS5, for att signera scrips. Dubbelspendering av scrips &r inte
mdjlig, d& det dr handlaren som ldser in sina egna scrips. All kommunikation sker via
HTTP, da millicentprotokollet 4r implementerat som en utvidgning av HTTP. Inga andra
forbindelser behdvs vid transaktionen.

Fordelar med systemet dr att verifiering sker lokalt, vilket krdver mindre av nétverket och
gor transaktionerna snabbare. Systemet stddjer ockséd transaktioner med mycket sméa
belopp. Innan ett kop gors maste dock kunden se till att ha réatt summa till hands i form av
handlarens scrips. Finns dessa inte hos kundens méklare méste en ny maiklare forst
kontaktas. Detta gor att systemet inte dr lika flexibelt som de system dér valutan kan
anvindas hos samtliga anslutna handlare. Det dr mojligt att gora betalningar fran handlaren
till kunden, men inte mellan privatpersoner. Detta dr mdjligt hos flera konkurrerande
system, som DigiCash ecash och NetCash.

5.2.3.4 Mondex

Mondex ér ett system for smarta kort som verkar kunna fi stor spridning. Systemet har
testats 1 Storbritannien, Hong Kong, Nya Zealand och Kanada och projektet dr mycket
lingre framskridet 4n till exempel CAFE (Conditional Access For Europe) och andra
konkurrerande system. Speciell hardvara, som kortldsare, tillverkas av flera olika foretag.
Det finns ett flertal sddana produkter tillgéingliga, fran enkla nyckelringar som kan
anvindas for att kontrollera saldot pa kortet till planbocker med infrardd Overforing av
betalningar. Det finns dven telefoner som kan anvindas for att fora Over pengar till
Mondexkort och kortldsare till datorer.

Mondex ér designat for att kunna genomfora transaktioner dver valfri form av forbindelse,
under fOrutsdttning att en Mondex-kompatibel kortldsare finns ansluten i1 varje dnde
Exempel pd mojliga forbindelser dr over telefonlinjer, via kommunikation med infrarott
ljus, dver mobiltelefonnit eller Gver datorndtverk. . Transaktioner dver Internet &r alltsd
mdjliga, men kriver att en kortldsare ansluts till kundens dator. Mondex Detta ger stor
flexibilitet hos systemet. Endast det sdndande och det mottagande kortet deltar 1
transaktionen, ingen verifikation av tredje part behdvs.

Digitala signaturer identifierar korten som anvdnds och garanterar att de &r dkta
Mondexkort. Varje transaktion dr mérkt med sindande och mottagande kort for att ingen
skall kunna avlyssna och ta emot betalningen pd vigen. Tillverkaren ridknar med att
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forfalskning inte blir 16nsamt, genom att Mondex dr baserat pa sérskild hérdvara som
maste kopieras eller omprogrammeras for att kunna forfalska transaktioner. Mondex har
dven planer pé att regelbundet uppgradera korten, sa att eventuella lyckade forfalskningar
snabbt blir virdelosa. Overforingar mellan privatpersoner ir mojliga. Ett Mondexkort
identifieras av sin signatur nir det anvénds, vilket skulle kunna vara negativt ur
anonymitetssynpunkt. Dock &r kortet inte bundet till en viss person och transaktionen
registreras inte centralt, s& detta dr ett mindre problem.

Mondex ér ett mycket flexibelt system, som dessutom &r nistan lika portabelt som
kontanter eftersom kontakt med tredje part inte behdvs under transaktionen. Detta dr en
stor fordel mot till exempel VISA Cash, dér alla transaktioner maste administreras centralt.
Systemet ger tillfredsstdllande, om inte absolut, anonymitet &t kunden. Som ndmnts har
ocksa Mondex kommit mycket 1&ngt vad géller spridning och tillverkning av nddvindig
utrustning. Aktiemajoriteten i Mondex dgs av Mastercard.

5.2.3.5 NetCash

NetCash [11][28] har utvecklats pa University of Southern California, som en del av det
betalningssystem som NetCheque utgor. Kunden koper NetCash med hjélp av NetCheque 1
ett system av kontantutfirdande NetCash-servrar kopplade till kontohanterande
NetCheque-servrar. Kontanternas vérde stods genom att kontantservern krediteras de
utfairdade pengarna i NetCheque-systemet. NetCash anvdnder ocksd NetCheque for
overforingar mellan olika kontantservrar, och for att sitta in pengar pa handlares konton.
Eftersom kontanterna registreras pa kontantserverns konto hos NetCheque-servern, &r
betalningarna i princip anonyma, men inte osparbara. Det ldmnas at serveradministratdrens
godtycke att registrera uttagen eller inte. D& detta &r ett extra lager pd NetCheque, har
systemet 1 stort samma egenskaper. Betalning fran person till person dr mgjlig, men saknar
kontroll av dubbelspenderade pengar. NetCash bygger pd asymmetrisk kryptografi for att
verifiera pengarnas dkthet. Mekanismer av den typ som beskrivits av David Chaum kan
anvindas for hogre grad av anonymitet. I ovrigt anvander sig systemet av NetCheque som
underliggande mekanism. Systemet dr dnnu inte i drift, och lyder under samma lagar som
forbjuder export av NetCheque.

5.3 Ovrigt

CAFE, eller Conditional Access For Europe, ér ett offline kontantsystem for anonym
betalning baserat pa ett system for smarta kort. Kortet skall kunna anvdndas bdde for
transaktioner och identifiering och stodjer flera valutor. Systemet skall anvéndas for
transaktioner 1 alla sammanhang, dven Over Internet. Systemet testas under slutet av 1995
och borjan av 1996. Mondex har dock kommit ldngre. Andra offlinesystem som anvinder
smarta kort for elektroniska planbocker dr First Card och VISAs Stored Value Cards,
Europays Express, Danmont och Proton. I Sverige testar Sparbanken ett liknande system.
Teoretiskt sett kan alla dessa system anvindas for betalning 6ver Internet med en ldsare for
smarta kort som tillsats till kundens dator.

5.4 Sammanfattning

De olika formerna av betalning erbjuder olika for- och nackdelar. De flesta system innebér
att klienten blir beroende av ytterligare en aktor, forutom sin bank eller sitt
kreditkortsinstitut. Sarskilt géller detta for uppsamlingsagenter, som innebir ytterligare en
part konsumenten maéste kontakta och Oppna konto hos innan han kan borja anvédnda
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systemet. Dessa system riskerar dessutom att inte vara skalbara, genom sin centraliserade
uppbyggnad. Skalbarheten dr ocksd ett problem for alla onlinesystem, dven de
distribuerade, da kontakt med utfirdande eller kontoadministrerande institution alltid
krévs.

Kontantlosningar erbjuder partiell eller total anonymitet, och dr Ildmpade for
mikrobetalningar. Nackdelarna dr att de kan ha svart att i fortroende fran konsumenter,
och att de oftast krdver omfattande berdkningar och kommunikation for validering av
valutan och kontroll av dubbelspendering. Det finns dock flera system med potential att
fungera offline, nagot som avlastar nitet avsevart.

Debet/kreditmodeller har den fordelen att eventuell forfalskning inte kan fa lika stor effekt,
dd endast en kontoinnehavare kan drabbas. De har dock inte samma potential for
anonymitet som kontantmodeller.

Kreditkort har redan ett enormt kundunderlag jamfort med de andra modellerna, som maste
marknadsfora sina system till nya kunder. De &r ocksd beprévade system jimfort med
andra modeller och kan dra nytta av tidigare kortsystem. Nackdelarna ar att de inte
erbjuder anonymitet vid kdpen, och har ganska hoga transaktionskostnader, vilket &r ett
hinder for mikrobetalningar.

Nér det giller informationsforsdljning ar det frimst de system som mojliggor
mikrobetalningar som dr aktuella. Det bor dven finnas mojlighet att ta emot betalningar
utan alltfor stora omkostnader eller arrangemang. Dels dérfor att informationen troligtvis
séljs 1 mindre enheter till sma belopp, och dels for att information &r en vara som kan
tillhandahallas av privatpersoner, forskare och andra som inte gor affdrer pa regelbunden
basis. Olika kontantsystem, som DigiCashs ecash, ér sdrskilt 1dampade for detta, och dven
system som NetBill, NetCheque, och First Virtual. For forséljning av produkter till hogre
kostnad, ldmpar sig modeller for kreditkortspresentation och checkmodeller utan
uppsamling utmaérkt.

Mojligheter att anvdnda systemen dven for att kopa produkter utanfor Internet kan ge ett
system storre allmén anvindning. Personer som endast sillan anvinder Internet for inkop,
kommer troligtvis inte att ansluta sig till ett nytt system bara for att kopa en sirskild
produkt. Det dr da praktiskt om ett betalningsmedel som redan finns till hands kan
anvindas, till exempel kreditkort eller elektroniska pldnbocker, som Mondex.
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6 Att salja information via WWW - SISU Shop

For att skaffa praktisk erfarenhet av att bygga www-baserade betaltjanster och de olika
betalsystem dessa anvénder sig av ingick i arbetet att implementera en sadan tillimpning
for SISU. Det bestdmdes att den till att borja med skulle anvéndas for att sdlja SISU-
rapporter for leverans via Internet i lampligt filformat. Dessa dokument hade tidigare
kunnat bestillas for betalning mot faktura och levererades da med post. Rapporterna fanns
tillgdngliga i lampligt format for Gverforing frdn webbservern och ldmpade sig vdl som
testprodukt. Tillimpningen doptes till SISU Shop.

6.1 Krav pa systemet

Med hjélp av denna tillimpning skulle SISU skaffa praktisk erfarenhet av att bygga
betaltjanster for Internet, samt utvirdera olika betalsystem avsedda for handel pa Internet.
Det lampligaste sittet att gora detta fanns vara att bygga en tillimpning dér de olika
systemen kunde testas varefter de blev tillgéngliga. Tillimpningen skulle utgdras av en
grupp webbsidor, dér rapporter och annan information kunde sédljas genom ett gemensamt
granssnitt. Ett antal krav pé systemet togs fram.

Systemet maste vara flexibelt, det vill siga mojligt att utvidga for att acceptera fler én ett
betalsystem. Detta méste kunna ske utan stora ingrepp i1 systemet, och helst utan att
betalningsforfarandet i tillimpningen &ndrades. De flesta system var under utveckling och i
flera fall fanns &nnu ingen prototyp, varfor inga uppgifter fanns hur de olika systemen
skilde sig at 1 implementation eller vilken méngd arbete som kriavdes for att integrera dem 1
samma tillampning.

Systemet maste vara mdjligt att utvidga sa att det kan anvéndas for att ta betalt for fler
tjdnster 1 framtiden, till exempel anmélningar till seminarier, och enligt olika metoder.
Detta for att kunna prova betalsystemens anvandbarhet for olika tilldampningar. Olika
prissdttningsmodeller diskuterades ocksd, som betalning per sida med fast eller stigande
avgift, eller sjunkande pris for varje kopt rapport. Konverteringstjdnster mellan olika
valutor var ocksa en mojlig framtida tillampning som diskuterades. Systemet maste darfor
vara latt att utvidga for dessa &ndamal.

Systemets granssnitt maste ocksa vara lattanvént, d anvdndare som vill prova att anvinda
olika betalsystem inte fir skrimmas bort. Det bor dessutom édndras sa lite som mojligt
mellan de olika betalsystem som anvinds.

6.2 Relaterad teknik

De flesta betaltjanster for Internet som finns idag utgérs av forsdljning av varor eller
tjdnster via webbsidor. Forutom kunskaper om det aktuella betalsystemet krdvs dven
kunskaper om hur detta kan integreras i tillimpningen. For leverans av filer via Internet,
till exempel till en webbldsare krdvs dven viss kunskap om protokoll for detta. Tva
tekniker som kan behova forklaras ar CGI och MIME.

6.2.1 CGl (Common Gateway Interface)

CGI [18] ér en standard for att integrera externa tillimpningar med en webbserver. Via
CGI kan servern starta program, ofta kallade CGI-skripts, och frdn dem fa utdata till
klienter. Klienter sinder en URL till webbservern som refererar till CGI-skriptet. Servern
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startar skriptet och Overfor de data som dr nddvéindiga via omgivningsvariabler och
standard input.

Skriptet kan sedan hdmta data fran filer, nitverk eller databaser och leverera dessa till
servern i ldmpligt format. Utdata fran skriptets Overfors till servern som ett MIME-
meddelande frén skriptets standard output. Det gor det mgjligt att dynamiskt skapa till
exempel webbsidor i HTML, istéllet for att ldsa dem statiskt fran filer. Mgjligheterna att
skapa meningsfulla tillimpningar pa webben blir ddrigenom mycket storre.

Problem med CGlI-skript &r att processen startar nér servern mottar en URL som refererar
till skriptet, och avslutas nir resultatet levererats. Detta ger prestandaproblem dd ménga
anvindare samtidigt anvinder skriptet och en mingd processer pad servern arbetar
samtidigt. Det ger dessutom mycket begransade mojligheter att bibehélla ett tillstdnd hos
klienten. Skriptet startas pa nytt varje gang en klient skall interagera med det, och
tillstdndsinformation far darfor lagras hos klienten antingen genom sa kallade cookies”,
vilka klienten kan stinga av hos sin ldsare, eller genom att informationen skrivs in i den av
skriptet levererade HTML-koden. Detta begrinsar interaktionsmojligheterna hos systemet.
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Figur H: Common Gateway Interface.
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Efter utvecklingen av SISU Shop har andra alternativ att &stadkomma samma
funktionalitet hos en webbserver tagits fram, dir olika anrop hanteras av samma process.
NSAPI (Netscape API) fran Netscape och ISAPI (Internet Server API) frdn Microsoft ér
granssnitt avsedda for specifika kommersiella servrar frdn de bada foretagen. De é&r
effektivare, men svarare att programmera. Den aktuella versionen av CGI ér v1.1.

6.2.2 MIME (Multipurpose Internet Mail Extentions)

MIME [2] dr en standard for elektronisk post pd Internet som gor det mgjligt att sinda
meddelanden med olika teckenuppséttningar, formaterad text och dven inkludera bilder,
bindrfiler och multimedia, som ljud och rorlig bild, i meddelandet. Denna togs fram for att
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slippa de begrinsningar som Internetstandarden for e-post som beskrivs i1 RFC 822 hade,
som bara tillater text med radbrytningar i sjubitars ASCII.

Ett MIME-meddelande bestir av en "header” och en ”"body”. "Headern” beskriver bland
annat meddelandets innehéllstyp eller mediatyp, “content-type”, och “content-transfer-
encoding” hos kroppen. Informationen 1 “content-transfer-encoding” anger hur
meddelandet skall transformeras fran den sjubitars ASCII-text det sinds som. Mediatypen
beskriver hur kroppen hos meddelandet skall tolkas och presenteras for anvindaren, och
kan vara en enkel typ, som text, formaterad text, bild eller ljud, eller vara sammansatt av
flera meddelanden. For varje mediatyp kan det finnas flera subtyper, som ndrmare
specificerar meddelandets format. Tillsammans ger mediatypen och subtypen tillrdcklig
information for att kunna hantera meddelandet korrekt. Nya subtyper tillkommer 16pande
varefter nya filformat eller tillimpningar uppstar, som till exempel application/green-
commerce” eller "application/ cybercash”.

For narvarande finns fem mediatyper definierade [RFC 2046]. Mediatypen “text” anvénds
for olika typer av text. Subtypen “plain” refererar till ren oformaterad text som kan visas
precis som den dr. De andra subtyperna till text dr avsedda for formaterad text som
behover speciella tillimpningar for att hantera formateringen, men &r lasbar utan sirskild
programvara. Mediatypen “image” dr avsedd for stillbilder som kan visas med ldmplig
tillimpning. Exempel dr “image/gif” och “image/jpg”. For ljud finns mediatypen “audio”,
och for rorliga bilder, ofta i kombination med ljud, finns video”. Mediatypen
“application” anvinds for data som endast kan tolkas av sidrskilda tillimpningar, och for
overforing av filer via MIME. Subtypen anger sedan vilken tillimpning som kan tolka
meddelandet.

Det finns tvd sammansatta mediatyper: “message” och “multipart”. Typen “message”
anvéinds for att kapsla in ett annat meddelande eller delar av det. Kroppen hos ett sadant
meddelande utgdrs av ett helt meddelande, dock inte av MIME-typ. Innehallstypen
“multipart” innebdr att kroppen hos meddelandet bestar av ett eller flera MIME-
meddelanden, atskiljda av en markorstring som inte far &terfinnas 1 négot av
meddelandena. Ett “multipart”-meddelande kan 1 sin tur bestd av andra “multipart”-
meddelanden. Det finns flera subtyper till “multipart”-typen, varav tvé &r intressanta for
diskussionen av SISU Shop. Subtypen “mixed” anvédnds for ett meddelande innehéllande
flera andra meddelanden av olika typ och “alternative” for att representera samma data i
flera format och dérigenom tillita den mottagande tillimpningen att vilja basta mdjliga
sdtt att presentera informationen.

6.3 Arkitektur

For att kunna svara mot kraven pa flexibilitet hos systemet, fick inte de olika delarna av
systemet vara alltfor beroende av varandra, eller av en specifik tillimpning av systemet,
som till exempel rapportforsiljning. Det var darfor nddvandigt att bygga systemet som
flera vidl avgrinsade delsystem. Uppdelningen 1 delsystem gjordes efter de
huvudfunktioner som fanns i systemet, och bestér av fem moduler.
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Figur I: Arkitektur for SISU Shop.

En modul som tar emot indata fran servern via CGI, avkodar detta och styr de andra
modulerna. Denna modul hanterar betalningsforfarandet pa 6vergripande niva, och fangar
upp eventuella fel som uppstér vid inmatning.

En modul f6r att dynamiskt generera webbsidor i HTML, det vill sdga systemets grinssnitt
mot kunden. Denna kan dven anvindas for att sinda andra meddelanden i MIME-format
till klienten via HTTP.

En modul som generiskt hanterar betalningar for olika system, transparent for det 6vriga
systemet. Denna tar emot den information som ldmnas vid en kopforfragan och delegerar
den vidare till valt system. D4 betalningsforfarandet mellan olika system kan skilja sig ét
pa flera punkter, hanterar denna modul hela betalningen tills dess att den antingen &r klar
eller har misslyckats.

En modul for att registrera kop och hantera bestdndig information i systemet. Vid
anvindning i storre skala blir det troligtvis nddvéndigt att koppla denna till en ldmplig
databas och till andra system inom SISU. For tillfallet anvands dock endast textfiler.

En separat del som hanterar leverans av rapporter och andra filer beddmdes ocksé vara
nddvéindig. Denna komplicerades senare av att mekanismer maéste inforas for att hindra
utebliven leverans. Detta pa grund av att fel hos kundens lésare eller hjélptillampningar for
denna visade sig vara vanliga. Detta system anropas sedan av SISUs webbserver, till
vilken levereras webbsidor 1 HTML eller data som skall 6verforas till kundens ldsare.
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6.4 Kontrollmodul

Till skriptet levereras en via CGI en parameterlista som maste avkodas. Denna innehéller
information om vilken ny sida som Onskas och klientens tillstind som sparats pa
webbsidan fran forra gdngen skriptet anropades av denna klient. Dé rapporter skall kopas
innehéller den ocksa information om vilka rapporter kunden oOnskar kopa, val av
betalsystem och for vissa betalsystem kundens kod. Kontrollmodulen avkodar denna
information och aktiverar de 6vriga modulerna med aktuella parametrar da detta kravs.

6.5 Granssnitt

Grénssnittet begrdansades 1 viss man av den begriansade mojligheten till aterkoppling hos
hypertextmediet. Rapportforsidljningssystemet skulle dessutom smélta in bland Ovriga
webbsidor pa SISUs server. Det beslutades att grianssnittet endast skulle stodja de tva mest
anvinda l4sarna pa marknaden varen 1996: Netscape Navigator frdn och med version 2.0,
och Microsoft Explorer fran och med version 2.0. Detta for att inte infora alltfér manga
obekanta faktorer pd klientsidan av tillimpningen, och for att garantera tillrdcklig
funktionalitet hos klienten.

Sidorna som utgdr ”SISU Shop” genereras dynamiskt av CGl-skriptet. De sidor som har
statiskt innehall ldses in fran vanliga HTML-filer, men levereras dndé till servern som
utdata frdn CGl-skriptet. Pa detta sitt fas ett konsekvent grianssnitt for SISU Shop, som ar
latt att uppdatera, d& eventuella generella dndringar i grénssnitt och layout endast behdvs
goras en gang. For att bibehélla information om klientens tillstdnd, skrivs denna in i
HTML-formular pa sidorna.

Strukturen hos gréanssnittet dr enkel, med en huvudsida som Oversiktligt forklarar vad
systemet gor och hur det anvinds, som har linkar till de olika delarna. De sidor som
systemet bestdr av dr hierarkiskt uppbyggda, med dtkomst frdn huvudsidan till de olika
huvuddelarna. For att underldtta navigationen i systemet finns en snabbvalsmeny
tillgdnglig pa alla sidor i systemet, sd att alla huvuddelar i systemet finns tillgdngliga
overallt.

6.6 Betalsystem

6.6.1 Val av betalsystem

Avgorande for valet av det betalsystem som skulle bli det forsta att anvdndas i SISU Shop
var att det inte skulle vara i prototypstadiet, utan i praktisk drift och dessutom vara
tillgdngligt for SISUs kunder och intressenter. Manga av de system som var aktuella under
varen 1996 fanns dnnu inte implementerade, eller tillgéingliga for handlare 1 Sverige.

Tre system utgjorde huvudalternativ till forsta betalsystem for SISU Shop. DigiCash ecash,
First Virtual Internet Payment System och CyberCash kreditkortssystem. DigiCash ecash
var det intressantaste och mest innovativa av de tillgédngliga alternativen for betalning med
digitala kontanter. Systemet var dven vél dokumenterat, men bedomdes vara for besvérligt
for kunder 1 Sverige att ansluta sig till. Systemet blir aktuellt att integrera i SISU Shop nér
Posten, som har ett avtal med Digicash, lanserar ecash 1 Sverige. First Virtual Internet
Payment System var enkelt, vl dokumenterat och littillgdngligt for svenska kunder.
CyberCash var mycket littillgdngligt for kunder i Sverige, men saknade mojlighet for
handlare utanfér USA att etablera sig. Det visade sig ocksa vara svart att fa dokumentation
om systemet fran leverantdren. Detta system har dock under hdsten inkluderats i SISU
Shop.
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Valet gjordes att som forsta betalsystem for SISU Shop anvidnda First Virtual Internet
Payment System, pd grund av att det dels var latt tillgdngligt for de tinkta kunderna, dels
redan fanns i praktisk drift. Systemet var dven vildokumenterat hos leverantéren, och
bedomdes vara tidmligen enkelt att installera. Det fanns férdiga produkter for
webbforséljning att tillgd fran First Virtual. Dessa kunde dock inte anvdndas, da den inte
kunde integreras med andra betalsystem.

6.6.2 Alternativ implementation

For en handlare som vill anvédnda sig av First Virtuals system, utan att ansluta sig till
InfoHaus, finns ett antal alternativ att tillgd. First Virtual har firdiga tillimpningar
bestdende av CGl-skripts och webbsidor for enklare behov, och ett mer avancerat API for
att bygga hela tillimpningar. SISU Shop anvinder sig dock inte av ndgon av dessa. Dessa
alternativ dr anvdndbara for den som snabbt vill borja sélja produkter via www eller FTP,
och inte har tid, rad eller kunnande for att konstruera en egen tillimpning. Eftersom dessa
utgjorde alternativ till att utveckla en egen tillimpning for testindamaél, beskrivs de kort
nedan.

Member ér ett paket for forsdljning av fysiska produkter, tjdnster och betalning av
medlemskap i foreningar. Det bestér av ett CGI-skript som skapar ett HTML-formular dar
kunden fyller i sin Virtual PIN. Resultatet formateras och sénds till First Virtuals
transaktionsserver. Member kriver ingen programmering eller speciell konfigurering. Det
ar dock inte flexibelt och ldmpar sig endast for mindre handlare med en enda eller mycket
fa produkter. Inget stdd finns for leverans av informationsprodukter.

Websale ér ett CGI-skript for att hantera forséljning av information som kan hamtas direkt
via en webblédsare. Programmet hanterar bade leverans, administration och betalning av
informationsprodukter. ~ Transaktionerna sidnds som application/green-commerce-
formaterade meddelanden via e-post till First Virtual. Skriptet tillater viss konfigurering av
bade prissittning och typ av informationsprodukt.

FV API bestar av ett antal program som tillhandahaller funktionalitet for att konstruera en
tillimpning for forséljning av informationsprodukter pa Internet. Med FV API kan en
mycket mer specialiserad tillimpning konstrueras én vad de tidigare nimnda produkterna
erbjuder. Funktioner finns for forsdljning via e-post, FTP eller www. For den som skall
konstruera sin egen tillimpning utgér FV API en anvindbar resurs, forutsatt att man ar
villig att binda sig till First Virtual IPS som betalsystem.

6.6.3 Transaktioner i SISU Shop

Varje transaktion i Green Commerce Model utgors av ett MIME-meddelande, som kan
sdndas via e-post eller SGCP (Simple Green Commerce Protocol) [16][22]. SGCP é&r en
specialfall av SMXP (Simple MIME Exchange Protocol), vilket ar ett generellt protokoll
for utbyte av MIME-meddelanden. Som alla specialfall av SMXP {or olika
tillimpningsomraden definierar SGCP, forutom namnet pa det resulterande protokollet,
vilken TCP-port servern skall anvidnda (440) och de olika MIME-meddelanden som
anvinds. SGCP skall inte ndrmare beskrivas hér, da det inte anvénds 1 SISU Shop.

Alla transaktioner mellan en Green Commerce-server och en klient till denna har MIME-
typen application/green-commerce”. Orsaken till att alla meddelanden utgdrs av en
subtyp till "application” dr att underlétta automatisk hantering av meddelanden med hjélp
av sidrskild programvara. For att de meddelanden som skickas till anvindare som endast
anvinder sig av helt textbaserade e-postlédsare skall vara ldsbara, sédnds alla dessa bade som
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text och  “application/green-commerce” 1 ett meddelande med  typen
“multipart/alternative”.

Alla typer av transaktioner har samma MIME-typ, och skiljs &t genom en
innehéllstypsparameter (eng. Content-type parameter), “transaction”. De attribut som ingar
1 en transaktion beror pd transaktionstypen. Det finns for nidrvarande ungefir 40 olika
transaktionstyper, rorande betalningar, forfrigningar om dessa och administration av First
Virtual-konto, men endast ett fatal av dessa anvénds i SISU Shop. For en fullstindig lista
over transaktionstyper hinvisas till First Virtuals dokumentation.

Det meddelande SISU Shop sidnder till First Virtuals server for att begéra betalning for en
produkt dr av transaktionstypen “transfer-request”. Nér First Virtuals Green Commerce
Server mottar meddelandet, sdnder den ett “transfer-query”’-meddelande till koparen for att
verifiera kopet. P4 detta svarar koparen med ett transfer-response”’-meddelande, vilket
kan innehélla vdrdena yes”, “no” eller ”fraud”. Nar en Green Commerce-server mottagit
detta meddelande, sédnder den ett transfer-result”-meddelande till sdljaren, som dirmed

vet om koparen godként transaktionen eller inte.

For varje transaktionstyp finns en miangd attribut definierade. Det dr dock inte alla som &r
absolut nédvéndiga att inkludera 1 en transaktion. For att begidra en ’transfer-request’-
transaktion, maste minst fem attribut inkluderas i meddelandet. D4 denna transaktionstyp
ar central for First Virtual-betalningar i SISU Shop, ges en ndrmare beskrivning nedan.

BUYER: Kdparens VPIN.
SELLER: Séljarens VPIN.

AMOUNT: Den summa, angiven i aktuell valuta, som kdparen skall debiteras.

CURRENCY: Den valuta som skall anvdnds vid transaktionen, angiven med forkortning
enligt ISO 4217 och i klartext.

DESCRIPTION: En maximalt 40 tecken ldng textstring med en beskrivning av
transaktionen.

Forutom dessa finns atta valfria attribut.

TRANSFER-TYPE: En string som anger orsaken till transaktionen. Denna anvinds inte
av servern, utan anges som information mellan kdpare och séljare. Standard &r ”info-sale”.

TRANSFER-ID: En upp till 78 tecken ldng strdng innesluten av ”<>” som anvinds i de
resulterande “transfer-query”- och “transfer-result”-meddelandena.

SECURITY-REQUIREMENTS: En lista av extra sdkerhetsatgirder for transaktionen,
atskilda av semikolon.

DELIVERY-STATUS: En string som anger status for leverans av varan. Denna anvénds
inte av servern, utan anges som information mellan kopare och sdljare. Standard &r
“delivered”.

NOTIFICATION-CC: En e-postadress dit en kopia av "transfer-result”’-meddelandet skall
skickas.

PAYMENT-EXPECTED: Har ett av virdena “yes” eller "no”. Vérdet “no” anvéinds da
betalning &r frivillig eller vid tester for att inte kunden skall fa sitt First Virtual-konto
avstidngt om betalning uteblir. Standard &r "yes”.

DAYS-TO-TIMEOUT: Antal dagar Green Commerce-servern skall vinta pd bekriftelse
av kopet frdn kunden innan betalning antas utebli. Standard 4r 20 dagar.
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FULL-NAME: Namnet pa siljaren i klartext. 30 tecken langt.

For SISU Shop var det ett krav att kunna anvénda flera olika betalsystem, och hantera
betalningen sé fristdende frdn den Ovriga tillimpningen som mdjligt. Betalningen skall
dessutom kunna anvéinds for ett flertal olika produkter och betalningsformer. Darfor
utgjorde inget av de fardiga alternativen en bra 16sning for systemet. SISU Shop formaterar
istéllet egna transaktionsmeddelanden.

Transaktionerna i SISU Shop hanteras i stort sett likadant som i Websale, det vill sdga
genom e-postmeddelanden med MIME-typ application/green-commerce” som sénds till
First Virtuals transaktionsserver. Transaktionerna skulle ga snabbare, men vara nagot mer
arbetskrdvande att implementera, om SGCP anviénts. Nedan syns ett exempel pd ett
“transfer-request”’-meddelande frdn SISU Shop till en Green Commerce-server.

From axling@isu.se

To: transfer@ard. com

cc:

Subj ect: shopsal e
Content-type: application/green-comrerce;transacti on=transfer-request

seller: shop-vpin

buyer: Kkl du-axling

renot e- host: red21. nada. kt h. se
transfer-id: <961691415. 8203@r ni e>
amount: 30. 00

currency: USD US Dol l ars
description: 9604-reports
paynent - expect ed: yes

Thank you for your purchase from
SI SU Shop on 960617.

Den {6rdrojning som uppstér dd transaktionerna sénds via e-post ror sig om ndgra minuter,
mellan tvd och tio minuter i normalfallet — det beror pé antal anvindare pd Internet for
stunden och kundens uppkoppling. Detta bedomdes vara fullt acceptabelt, eftersom kunden
bekréftar sitt kop via e-post, och ddrigenom kan fordroja betalningen godtyckligt ldnge.
Eftersom SISU beslutat sig for att folja First Virtuals policy att 1dta kunden granska
materialet innan han betalar dr det inte heller intressant att verifiera betalningen innan
leverans. Skulle detta &andra sig maste “transfer-result”-meddelandet fran Green
Commerce-servern invéntas innan leverans kan ske.

Under hosten 1997 infordes ocksd mdjligheten att f& en bekriftelse pd att koparens
kreditkort blivit debiterat for kopet, med digital signatur, vilket gor systemet sékrare for
handlaren. Kopforfarandet for informationsprodukter kan dock bli oacceptabelt langsamt
om handlaren véntar pa en sddan innan leverans.

6.7 Datalagring

Den information systemet behover lagra bestar 1 huvudsak av uppgifter om tillgdngliga
rapporter, samt forséljningsdata. Denna information lagras i textfiler, da detta bedomdes
vara den enklaste l0sningen. FOr ndrvarande finns inget behov av att analysera
informationen och administrationen av rapporterna dr ingen betungande uppgift. Skulle
detta dndras kan datalagringsdelen av systemet dndras till en koppling mot ldmplig
databas.
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6.8 Leverans av filer

I den fOrsta implementationen av leveransmodulen séndes filerna direkt efter avslutad
transaktion. De sédndes via HTTP-servern i en f6ljd som ett MIME/multipart-meddelande.
Fran klientens ldsare startas sedan en hjilptillimpning, som kan hantera filformatet, eller
s kan kunden spara filerna pa sin harddisk. Da det visade sig att hjélptillampningarna och
webblédsaren ofta utgjordes av betaversioner av produkten och inte var sirskilt robusta,
andrades detta. Det kunde annars hinda att en fil registrerades som levererad, fast kunden
inte mottagit den. Istdllet registreras kundens transaktion och en webbsida dverfors, fran
vilken kunden kan ladda ned sina filer en i taget. P4 detta sdtt kan kunden forsoka ladda
ned filerna flera gdnger om webbldsaren eller ndgon annan komponent skulle krascha.
Leveransmodulen kontrollerar for varje fil som laddas ned att den verkligen koptes av den
aktuella kunden fran den dator den skall levereras till.

6.9 Erfarenheter

For att bygga en webbtillimpning som anvinder elektronisk betalning krivs kunskap om
allménna begrepp for att bygga webbtillimpning, sdsom HTML, MIME, och hur man
skriver CGI-skripts. For ytterligare funktionalitet pa klientsidan kan kunskaper i Java vara
anvindbara. Att designa grinssnittet har dock blivit mycket enkelt genom tillkomsten av
en miangd HTML-editorer samt program- och klassbibliotek.

Under arbetet med SISU Shop framkom problem med de hjélptillimpningar som ldsaren
startade for att presentera de kdopta dokumenten. Dessa visade sig vara instabila, och
systemet laste sig vid flera tillféllen efter det att dokumentet laddats. Koparen fick darvid
inget dokument, trots att betalning gjorts. Detta belyste pa ett effektivt sitt vikten av
mekanismer for att sdkerstélla leverans av varan efter betalning, samtidigt som handlaren
maste vara sdker pa att fa betalt innan varan levereras. Det dr inte alla system som stodjer
detta 1 sin transaktionsmodell. I ménga fall dr det ocksa svért att verifiera betalningens
giltighet 1 realtid pa ett tillfredsstillande sitt. I till exempel First Virtual Internet Payment
System loses detta genom att kunden ges fortroendet att granska varan, det vill séga
informationen, innan betalning sker. Att ge kunden ett sadant stort fortroende &r dock inte
mojligt for alla handlare, och kan i vissa fall inte anvidndas for upphovsrattsskyddat
material.

Betalsystemen har tdmligen olika uppbyggnad och ér olika enkla att anvénda sig av. De
flesta befinner sig dock péd utvecklingsstadiet och kriver rétt stor egen arbetsinsats och
forstaelse for att passa den egna tillimpningen. Osdkerhet om standarder for elektronisk
betalning och spridningen av de olika systemen gor att det &r svéart att hitta ett lampligt
system att ansluta sig till. Det system man viljer kan komma att kriva mycket resurser att
integrera 1 sin tillimpning, och det kridvs att systemet har tillrickligt stor spridning for att
det skall vara vért kostnaden.

For kommersiella tillimpningar i full skala torde det ocksa krdvas viss integrering med
bokforings- och ordersystem, vilket inte gjordes for SISU Shop. Losningen som gjordes
for denna del av systemet dr mycket bristfallig.

Paketlosningar for kommersiella webbtillimpningar kommer troligtvis att finnas
tillgdngliga om intresset visar sig vara tillrdckligt stort. Den typ av tillimpningar av
betalsystem for Internet som SISU Shop utgdr kommer troligtvis inte att byggas fran
grunden, utan kopas som fardiga produkter. I andra typer av system dir det r av intresse
att integrera betalsystem, till exempel distribuerade arbetsplatser, distansundervisning,
eller andra mer specialiserade tillimpningar, blir dock djupare kunskaper i &dmnet
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nodvindiga. For vissa tjdnster kan det vara nddvéandigt att lagra information 1 mer &n en
databas, och koppla systemet till andra system inom SISU. Andringar av denna typ méste
kunna genomf6ras enkelt. P4 grund av att inget system fanns for rapportforsdljningen, var
det dock inte aktuellt att genomfora denna typ av koppling.
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7 Diskussion

Det finns en mingd betalsystem utvecklade for Internethandel. De baserar sig pa olika
modeller och tekniska 16sningar. Tre tydliga huvudgrupper ér system for mikrobetalningar,
debet/kreditsystem och kreditkortshandel. System for mikrobetalningar &r avsedda for att
silja sma bitar information direkt Over Internet, som nyheter, musik, programvara,
multimedia eller resultat fran databassokningar. Debet/kreditsystem utgor ett alternativ till
kreditkortshandel, men &r ofta avsedda att anvéndas for att betala rdkningar och fakturor.
Kreditkort dr ett mycket vanligt betalningsmedel och kan anvindas bade pa och utanfor
Internet, nagot som gor att de har varit litta att acceptera som betalningsmedel.

Saker att ta hdnsyn till vid valet av betalsystem for forsiljning av produkter 6ver Internet,
ar bland annat. betalsystemets spridning, sdkerhet, betalningsstruktur och
transaktionsstorlek. For informationsforséljning dr tidsfordrdjningar vid bekriftelse och
validering av transaktionen kritiska, da varan helst bor levereras omedelbart efter kdpet.
Vid forséljning av fysiska produkter, dér leveransen dnda tar nadgra dagar, kan ddaremot en
fordrojning pa flera timmar vara acceptabel.

Tillimpningar som SISU Shop kommer inte att behdva byggas fran grunden i
fortsittningen, utan fardig programvara kommer att finnas tillganglig. Antagligen kommer
det ocksa att ga att vdlja mellan flera olika alternativ for betalning i samma tillimpning.
Resultaten dr dock relevanta for system som integrerar betalning med mer avancerade
typer av tjénster, som till exempel SISU Virtual Workplace [34].

Projekt som siktar mot att anvidnda Internet och Oppna nitverk tillsammans med de
existerande, slutna finansiella nitverken snarare dn endast anvindas for handel pa Internet
har troligtvis framtiden for sig. Forutom kreditkort bestar dessa system framst av olika
16sningar som anvénder sig av smarta kort. Av de mer specialiserade systemen &r de som
har informationsforséljning som huvudtillimpning lovande. Troligtvis kommer flera olika
system for samma anvdndningsomrade att samexistera. Detta beroende pa geografiska,
sociala, kulturella och politiska skillnader. USAs exportforbud for viss kryptografisk
teknik dr ett exempel pé en saddan faktor, som har begransat vissa system, som NetCheque
och NetCash, till USA och Kanada. Dock haller detta pa att &ndras. Det som verkar ha haft
en avgorande effekt pa utvecklingen ir att de stora aktorerna gér samman om 16sningar.

Nya typer av tjdnster, som kan realiseras med hjélp av nagot av de system som nimnts i
rapporten, dr ett mycket intressant omrade. Mojligheter finns att skapa helt nya
verksamheter och nischer pa den nya marknad som Internet utgér. Mgjligheten att enkelt
och sédkert kunna gora betalningar frdn slutkonsument till leverantor mellan olika platser 1
véirlden, kombinerat med anvidndning av Internet for marknadsforing, goér att manga
mellanhinder i olika branscher kan komma att forsvinna.
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8 Tabell

Betalsystem Modell Datafléde Mekanismer Leverantor Status Kommentar
/utvecklare
CyberCash Betalkort On-line, RSA, DES CyberCash | drift | samma "planbok”
férbindelse Inc. ingar aven
PayNow och
CyberCoin.
First Virtual Mikrobetal- On-line, Kop bekraftas First Virtual | drift Robust men inte
Internet ningar uppsamling via e-post. Holdings vattentatt mot
Payment Inc. storningar.
System (Pengarna ar dock
sakra.)
NetBill Mikrobetal- On-line, DES Carnegie Testas Koptes nyligen av
ningar uppsamling? Mellon, CyberCash
Visa. Kopt
av
CyberCash.
CyberCoin Mikrobetal- On-line, RSA, DES CyberCash | drift
ningar férbindelse Inc.
PayNow Check On-line, RSA, DES CyberCash Testas
férbindelse. Inc.
Ecash Mikrobetal- On-line, Patenterat DigiCash | drift Anonymt. Har avtal
ningar férbindelse system. bv. med ett flertal
banker.
Millicent Mikrobetal- Off-line, RSA, MD5 Digital Testas
ningar uppsamling Equipment
Corp.
Mondex Mikrobetal- Off-line Hardvarulos- Mondex | drift God uppslutning
ningar ning Inc. fran leverantorer
av kringutrustning.
Mycket lyckade
tester.

Betalsystem for Internet 41




Litteraturforteckning

Artiklar
[1] Axling, M., Betalsystem for Internet — en 6verblick, SISU Publikation 96:04, April 1996.

[2] Borenstein, N., Freed, N., MIME Part One: Mechanisms for Specifying and Describing the
Format of Internet Message Bodies, Internet Draft, 1993.

[3] Camp, L. J., Sirbu, M., Tygar, J. D.: Token and Notational Money in Electronic Commerce,
Usenix Workshop on Electronic Commerce, 1995.

[4] Chaum, D.: Achieving Electronic Privacy, Scientific American, 1992, 96-101.
[5] Digicash: An introduction to ecash, DigiCash bv., 1995.
[6] DigiCash: Ecash Protocol Version 1.2, DigiCash bv., 1996.

[7] Eastlake 3" D., Boesch, B. , Crocker, S., Yesil, M., CyberCash Credit Card Protocol Version
0.8, Internet Draft, Februari 1996.

[8] Freier, A. O., Karlton, P., Kocher, P. C.: The SSL Protocol Version 3.0, Internet Draft, Mars
1996.

[9] Glassman, S., Manasse, M., Abadi, M., Gauthier, P., Sobalvarro, P.: The Millicent Protocol fo
Inexpensive Electronic Commerce, Systems Research Center, Digital Equiment Corporation,
1995.

[10]Janson, P., Waidner, M.:Electronic Payment over Open Networks, IBM 1995.

[11]Medvinsky, G., Neuman, B. C.: NetCash: A design for practical electronic currency on the
Internet, Proceedings of the First ACM Conference on Computer and Communications
Security, November 1993.

[12]Medvinsky, G., Neuman, B. C.: Requirements for Network Payment: The NetCheque
Perspective, Proceedings of IEEE Compcon, Mars 1995

[13]Rescorla, E., Schiffman, A.: The Secure Hypertext Transfer Protocol, Internet Draft, 1996.

[14]Sirbu, M., Tygar, J. D. : NetBill: An electronic commerce system optimized for network
delivered information and services. Proceedings of IEEE Compcon, 1995.

[15]Solinsky, J.:An Introduction to Electronic Commerce, Massachusetts Institute of Technology
Press, 1995.

[16]Stein, L. H., Stefferud, E. A., Borenstein, N., Rose, M. T.: The Green Commerce Model, First
Virtual Holdings Incorporated, 1995.

Bocker
[16]Kalakota, R., Whinston, A. B.:Frontiers of Electronic Commerce, Addison-Wesley 1996.

[17]Pfleeger, C. P.: Security in Computing, Prentice-Hall 1989.

URL:er

[18]Common Gateway Interface
http://hoohoo.ncsa.uiuc.edu/cgi/overview.html

[19]CyberCash
http://www.cybercash.com/

42 Betalsystem for Internet



[20]DigiCash
http://www.digicash.com/

[21]Electronic Payment Schemes
http://www.w3.org/pub/WWW/Payments/roadmap.html

[22]First Virtual
http://www.fv.com/

[23]GCTech
http://www.gctec.com/

[24]1GlobelD
http://www.globeid.com/

[25]GlobeOnline
http://www.globeonline.com/

[26]Millicent
http://www.millicent.com/

[27]NetBill
http://www.netbill.com/

[28]NetCash
http://gost.isi.edu/info/netcash/

[29]NetCheque
http://nii-server.isi.edu/info/NetCheque/

[30]PayWatch
http://paywatch.sisu.se/tu/Paywatch _project.htm

[31]Secure Electronic Transactions
http://www.visa.com/cgi-bin/vee/sf/standard.html?2+0

[32]SISU Shop
http://cgi-bin.sisu.se/shop.cgi
[33]Torget
http://www.torget.se/

[34]Virtual Workplace
http://vw.sisu.se/

[35]World Avenue
http://shop.ibm.com/index2.htm

Betalsystem for Internet

43



